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Eigenschaften des "Block Cipher" im CFB Modus

nicht so effizient wie ECB oder CBC (falls K kleiner ist als die Blocklange).

Ausgangsblock hangt von den vorhergehenden Ausgangsblocken ab (wobei Start-
und Schlussblocks entfernt werden konnen).

Fehlerverschleppung vorhanden.

automatisch selbstsynchronisierend innert maximal 64 Bit im 1 Bit CFB-Modus (K=1)

5 Evaluationskriterien fur Schutzmassnahmen

5.1 Risikoanalyse

Wie schon eingangs erwdhnt, ist am Anfang eines Projektes eine Risikoanalyse uner-
lasslich. Je besser sie durchgefiihrt wird, um so einfacher konnen Entscheide gefallt
oder beurteilt werden.

Dazu konnen folgende Punkte als Richtschnur genommen werden:

Welche Daten sind schiitzenswert (evtl. in Kategorien ordnen)?

Wo sind mogliche Angriffspunkte / Schwachstellen?

Was sind unsere Erwartungen an eine mogliche Losung?

Wie hoch diirfen die Kosten sein?

Welches Verhiltnis der Kosten zu moglichen Verlusten (auch Image!) ist sinnvoll?
Welche kryptografischen Dienste sind notig?

Wie soll das System bei Fehlfunktion reagieren (Stop der Kommunikation!)?

5.2 Fragenkatalog fiir L6sungsméglichkeiten

Die nachfolgenden Fragen sind als Hilfe bei einer Evaluation gedacht. Sie decken nicht
alle Félle ab, da Bediirfnisse und Anforderungen immer verschieden sind.

Wo soll der Schutz eingebettet sein, an welcher Stelle der Kommunikationskette; auf
welcher Schicht des OSI Modells ist der Schutz somit gewiinscht / sinnvoll?
Hohe der geforderten kryptografischen Sicherheit / Schliisselverwaltung?

Aufwand bei Erstinstallation / Ausfédllen / Modifikationen der Netztopologie (zentrales
Hilfsmittel zur SteuerungA/erwaltung)?

Bedienerfreundlichkeit, entspricht diese dem gewiinschten Niveau?
Sind Sicherheits- und technische Funktionen klar getrennt?

Ist die Losung immun gegen Wechsel von Computern, Betriebssystemen, Applikati-
onsprogrammen, Protokollen, etc.?

Hardware oder Software Lésung?
Notwendigkeit von Anpassungen am Netzwerk wenn Chiffrierlosung zugefiigt wird?
Wie wird die Leistung des Netzes beeinflusst (Durchsatz, Verzégerung)?

Wie reagiert das System bei Netzausfall und -unterbriichen / Ubertragungsfehlern
(Bitverlust oder -Wechsel)?

Wie lange ist der Hersteller schon im Markt; wie ist sein Ruf?

Kann ich die Komponenten an auslidndische Einsatzorte exportieren?
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5.3 Einbettung von Schutzmdéglichkeiten

Am besten ldsst sich dies anhand Abbildung 12 erldutern. Sie zeigt mégliche Punkte, an
denen die Chiffriereinrichtungen eingebettet werden kénnen. Dabei ist zu beachten,
dass an den Punkten A - C eine in den Kommunikationsgeraten vorhandene Daten-
kompression nicht verwendet werden kann, da die Chiffrierung vorgéangig zur Kompres-
sion erfolgt. Ein Chiffrat kann bekanntlich nicht weiter komprimiert werden. Im Gegenteil,
es kann sogar eine Verlangsamung bzw. eine Datenexpansion eintreten. Falls dagegen
die Daten vor der Chiffrierung komprimiert werden, was an den Punkten D und E der Fall
ist, so kann die Kompression genutzt werden.

Punkt A
FPunkt B
Punkt C
Punkt D
Punkt E

Schutz in der Applikation (OSI Schicht 7)

Externes Gerat zwischen Workstation und LAN

Externes Gerat zwischen LAN und Kommunikationsgerat (z.B. Router)
Schutz im Kommunikationsgerét (z.B. Router)

Externes Gerat auf der WAN Seite

Abbildung 12  Einbettung von Schutzméglichkeiten

Die Frage der OSI Schicht muss auch gestellt werden. Fir die Schichten 1, 2, 3und 7
gibt es handelsibliche Lésungen. Bei den anderen Schichten muss man unter Umstén-
den eine neue Variante in Betracht ziehen.

5.4 Kryptografische Sicherheit / Schliisselverwaltung

Der Entscheid bezuglich der geforderten kryptografischen Sicherheit / Schlisselverwal-
tung bereitet oft Schwierigkeiten. Dies darum, weil vielfach Fachkenntnisse fehlen.

Der schwierigste und aufwendigste Ansatz zum Brechen eines Algorithmus ist derjenige
der "Brute Force Attack", sofern der Algorithmus derart aufgebaut ist, dass keine Attacke
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wirkungsvoller ist als das Durchprobieren aller méglichen Schiissel. Im Falle der DES
ahnlichen Algorithmen ist diese Bedingung erfllt. Bruce Schneier hat Uberlegungen
angestellt, wie lange das Probieren dauert, unter der Annahme von verschieden hohen
zur Verfigung stehenden Budgets [1]. Abbildung 13 zeigt einen Auszug aus seinen
Resultaten.

Schatzung der durchschnittlich benétigten Zeit fiir eine "Brute Force Attack"
bei DES #hnlichen Algorithmen; Stand der Rechenleistung im Jahre 1995 "

Schlisselldnge in Bit

Kosten 40 56 64 80 112 128
US$100k 2s 35h 1y 70000y 10"y 10"y
US$1M 02s 35h 37d 7'000 y 10"y 10"y
US$10M 0.02s 21 min ad 700 y 10"y 10"y
US$100M  0.002 s 2 min 9h 70y 10"y 10y

"} = gemass "Applied Cryptography” von Bruce Schneier

Abbildung 13  "Brute Force Attack™ Schllssellange versus Aufwand und Zeit

Der Aufwand zum Brechen der SchiGssel mittels der "Brute Force Attack" in Abbil-

dung 13 gilt fir DES ahnliche, symmetrische Algorithmen. Fur asymmetrische Verfahren,
wie sie in offentlichen Verfahren verwendet werden, gelten flr die Schilssellangen bei
gleichem Aufwand in Bezug auf Kosten und Zeit gréssere Werte. Entsprechende Ver-
gleichsangaben von Bruce Schneier [1] sind in Abbildung 14 enthalten.

Ahnliche Starken bei "Brute Force Attack"
Symmetrische Schlissellange "Public-Key" Schliissellange
(DES #hnlich) (RSA System)

56 Bit 384 Bit
64 Bit 512 Bit
80 Bit 768 Bit
112 Bit 1792 Bit
128 Bit 2304 Bit

") = gemass "Applied Cryptography" von Bruce Schneier

Abbildung 14 Vergleichbare Schiliissellangen fir DES und RSA Algorithmen
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5.5 Kosten des Schutzes im Verhdltnis zu den Kosten der Datenerstellung

Kosten des Schutzes im Verhéltnis der Kosten zum Erstellen der Daten am
Beispiel einer 2 Mbit/s Frame Relay Chiffrierung:

+ Kosten der Chiffriergerate zirka CHF 24'000.- pro Paar

¢ Abschreibung in 5 Jahren: CHF 400.- pro Monat

« Ubertragung von 65 GBytes/Monat bei 10 % Kapazitatsauslastung (dies ent-
spricht zirka 16 Mio. gedruckten A4 Seiten)

¢ Kosten zum Schutz eines 100 Seiten Dokumentes: 0.25 Rappen

« Relative Kosten des Schutzes: 107...10°

+ Kosten zum Erstellen eines 100 Seiten Dokumentes: CHF 25'000 bis 2.5 Mio.

Abbildung 15 Verhaltnis der Kosten: Datenerstellung versus Kommunikationsschutz

Die relativen Kosten des Schutzes sind also sehr klein. Die Kosten eines Verlustes an

Geschéaftsauftrdgen oder an Image sind darin noch nicht eingerechnet. Sie kénnen be-

trachtlich sein, sind aber auch schwierig zu schéatzen.

6 Schlussbemerkungen

Losungen zum Schutz von Daten sind im Markt erhaltlich, decken aber nie das ganze

Spektrum an womadglich bendtigten Komponenten ab. Zu Beginn ist immer eine Risiko-
analyse durchzuflhren und dann ein Sicherheitskonzept zu erstellen. Dabei werden vor-

teilhafterweise Schwerpunkte gesetzt um Kosten zu sparen. Die nun notwendige Eva-

luation ist schwierig, aber notig und erfordert Zeit und Geld. Lieferanten von Chiffrierld-
sungen kénnen dabei Hilfe bieten. Eine Beschaffung von Chiffrierlésungen ohne seridse
Risikoanalyse, Sicherheitskonzept und Evaluation kann sehr rasch in Fehlinvestitionen

ausarten.
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