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HAMFU History

Um das infinitare Verhalten der beteiligten Funktionen =zu verwischen und aus technischen Griinden

wahlt man in der Praxis eine Rasterung.

(Impulstechnik)

In dieser Form ergibt sich wieder ein klassischer Additionschiffre gemdss

lULKITinilfflffB
M ~~ 1l

ache bendtigt man eine Rasterung, welche

17 bit/sec, was der Informationsleistung,

ziff. 5.1.

Klartext

Chiffretext F{ I

Flir eine naturgetreue Wiedergabe der Spr

- in der Abszisse ca. 1000 Teile der Sekunde,

- in der Ordinate ca. 100 Teile der Amplitude
aufldést. Das sind 100'000 Einheiten/Sekunde

lung von 3841 Buchstaben/Sekunde geliefert wirct,

entspricht.

welche durch die Uebermitt-

Durch geeignete Rasterung oder iberhaupt durch andersartige Darstellung der Sprachsignale ist es der Informationstheo-

rie gelungen, die fir die Uebermittlung

der Sprache notwendige Anzahl bit/sec zu reduzieren;

Konsequenzen derartiger Verfahren sind aber heute noch zu wenig bekannt.

Das eingangs der Ziff.
zu numerieren, ist sehr ubersichtlich un
sinnlose "Klartexte" wie (z.B. im Falle
a
b

C

QO T o N

z

zugelassen sind und mitnumeriert werden.

Der Anteil der sinnvollen Texte unter den

5 erwahnte Behelfsverfahren,

hat aber den Nachteil,
5.1.)

d technisch leicht verwertbar,
des klassischen Additionschiffre Zziff.
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so zugelassenen "Klartexten" l&sst sich grob abschatzen wie folgt

Fir die Bestimmung eines Buchstabens bendtigt man

log 26 =
ca.

- in willkiirlichem Text
- in sinnvollem Text

4,7 bit
1,5 bit

(empirisch bestimmter mittlerer Wert).

die kryptographischen

dass auch beliebige

die Klartexte in ihre Elemente zu zerlegen und dann diese einzeln
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=B -
Oiea entspricht einem Verhdltnis von
q= gle3 = 4,7 | =3,2 s 1/10 {19}
das heisst unter den ZEH zugelassensn "Klartexten®™ von N Buchstaben befinden sich nur ungefshr [EﬁflEIJN sinnvolle.
2.8, befinden sich unter den Zﬁlu = 141'167095"653376 Zeilen der Liste {18} nur
ungefahr 14117 sinnvolle Textes,

Da fiir ein sicheres Verschlisselungsverfahren nach den Postulaten (14) die Auswahl an Schlisseln mindestens so gross
sein muss wie die Anzahl der zugelsssenen Klartexte, ergibt sich die unwirtschaftliche Situation, dass fir die Ver-
schlisselung der relativ wemigen (26/10)M allein in Frage kommenden sinnvollen Klarteste das Verschlisselungsverfah-
ren die ungeheurs Mannigfaltigkeit won 26N Schlisseln umfassen muss.

Wis mich eine Beschrinkung der Schlisselmannigfaltigkeit suswirken wirde, zeigt folgends Ueberschlagarschrung :

Ein Verschlisselungaverfahren mit der Mannigfaltigkeit von M Schlisseln sei dem Gegner bekannt und es werde ein Chiff-
rat von M Buchstabsn Ghermittelt. Der Gegner sei in der Lage, s@mtliche M miglichen Schlissel zur Dechiffrisrung dieses
Chiffrates durchzuspielen, er erhalt so M zugehdrige, meist sinnlose "Klartexte®™, Die Wahrscheinlichkeit wix) dafic,
dass sich unter dissen M "Klsrtexten® allein durch des Spisl des Zufalls x sinnvolle befinden, berechnet aich nach der
binomischen Formel zu

wix) = {::l. T pagai £ G T s R (20}

- =N
mit dem Erwartungswert M, 10 N,, das heisst unter den M dechiffrierten "Klartexten" werden sich voraussichtlich M,10
sinnvalle, aber falsche befinden.

Fir M = Zﬁla findet man N M. ili}-!"I
p 1] 14117
11 1412
12 141
13 14 1eal
14 1
15 0,1

Fir W» 14 werden sich also unter den M dechiffrierten "Klartexten" keine sinnvollen falschen Elartexte befinden, son=-
dern nur mehr ein ainnvoller Text: der richtige Klartext.

Damit fst gereigt, dass selbst die respektable Mannigfaltigkeit von Eélu miglichen Schlisseln nur fir die wirksame
Chiffrierung eines Textas von hichstens 14 Buchstaben ausreicht; andernfalls wire man in der Lage, durch asystematisches
Probieren (das mit der Entwicklung moderner Aechenautomaten allmdhlich in den Bereich des Moglichen rickt) den rich=
tigen Klartext zu finden,

Der Wunsch, die Mannigfaltigkeit der notwendigen Schlimssl dennoch zu redurieren, ist versténdlich. Moglichkeiten dazu
bestehen :

= in dar Einfiihrung einer variablen Zuordnung der Urdnungasnusmern zu den Elsmenten des Klartextes, womit beim klasai-
schen Additionsehiffrs (Ziff, 5,1) und bei der Ueberlagerungschiffrierung (Zff, 5.1] mine beschrinkte Verbesserung
der Wirtschaftlichkeit erzielt werden kann, Bei der duslen Ismpulschiffrierung [(Ziff. 5.2) ist eine varisble Zuordmung
praktisch unwirksam.

- in der weitgehenden Aedundanzreduzierung der fir die Usbermittlung der Klartexte gewihlten Signale, Oiese Fordesung
steht in gewissem Widerapruch zur Forderung der Uebermittlungssicherheit und kann nur erfillt warden curch eine bis
heute noch nicht realisierte Zusammenarbeit Informationsthesrie/Kryptographie,

= im Verlasssn des Additionsprinzips. Dimsbezigliche Ausfiihrungen wirden aber lber den gewdhlten Rahmen dieser Arbeit
hinsusgehen,

Intersasant ist die Tatsache, dass die historische Entwicklung beziiglich der Mannigfaltigkeit der Schlissel den umge-
kehrten Weg gegangen ist. Sie hat begonnen mit primitiv beschrinkten Schlisselmannigfaltigkeiten, um dann, angeregt
durch die unlisbesamen Erfahrungen mit unberufenen Oekrypteuren, immer komplizierters und umfassenders Marnigfaltigkei-
ten einzufilhren bis zum Stand der heutigen Erkenntnis,

Die nachfolgend sufgefihrten Marksteine in der Entwicklung der Additonschiffre sollen diese Sachlage illustrieren.

Die historische Entwicklung

- 6.1, Deg Chmar

(101 - 44 w,Chrx,)

Schlisseltext konstant :
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G.2, rungehiffre
[bis 1914-1918, eigentlich ein Anachronismus, vergl. Figl 4)

Km diestrassevon, ..
5= 7777 T22222d44d4. .,
C= kplzetecuugzsr...

Schliisseltext sequenzweise konstant @

£.3. Der Vigenkze
(1586 )
Sehliseseltext periodisch : Kmdiestrassesvon .
5 =4 T12 54 712 54 71254 , ,
Cehpguxxymxwlhter...

Dimsms Verfahren hat fast 2 Jahrhunderte lang den Ruf des "chiffre indéchiffrable" behesupten kénnen, bis schliess-
lich Kasiski © 1863 eine fast unfehlbare Dekryptiermethode daru angab, Hemerkenswert ist inabesondsre die Tatsache,
dass rur Zeit Kasiskis der Vigendre als der (einzige) Chiffre galt.

Zur Illustration der Methode won Kesiski sei folgendes Beispiel angefihst :

C: uukbr ihlj}j vhwv jk bxgnmtf ueyft
akpnx kysvy txenf jysos kmhru
yhefn hmtgk zyobx uwugeru ynffa
ihemw ihzbz jxeemg eufgg drpwk
ve Ffa tnby:l: v 1l wok x kvna q,lqk
dlies yfwo] wghlz nofhb ukarw
yur

1, Sehritt : Bestimsung der Periodenlinge.

Oas Heuptverdienst von Kasiski bestand in der Erkenntnis, dass im Chiffrat sich wiederholende Buchstabenpaare
(Bigranme) vorzugsweiss um ganzrahlige Vielfache der Periodenlinge suseinsnder liegen. Im worliegenden Chiffrat
wird beobachtet

Bigr.Abstand Bigr,Abstand Bige,Abstand
so BOD kv 1T uy 20
bx 48 nf 20 53 33 wo 20
fr 30 ok 10 xc 50
hi 131 ru 20 xk B6
ih TO TS5 ug TO ya BOD
kb 12 uk 144 yf 108 129 21

Von disssn 24 Abstandszahlen sind folgende Angzahlen durch n teilbar

n__Anzahl Reduktion  Usberschuss

1 24 24 i}

2 16 12 4 {Reduktion = 24/n}

3 9 a 1

4 10 & 4

5 13 5 8

[3 5 4 1

T 3 3 -

] 4 3 1

9 2 3 -

10 11 F4 9

11 1 2 =

12 4 4 2

13 o 2 -

14 2 2 o Das Maximum liegt bei 10, woraus die Periodenlénge 10
15 2 2 i] geschlossen wird,
uaf.

2.5chritt ¢ Pericdenanordmung des Chiffrates.

vukbrihl]}] Sofern die Hypothese der Periodenlénge 10 richtig iast; sind nun die Buch=
vhy jkbxgnt staben aua ein und derselben Kolonne entstanden aus den Klarbuchstaben durch
ueyftakpnx Addition ein und derselbem Schlisselzahl.

kysvytxecnf

jysoeskmhru Zur Bestimmung dieser Schlisselzahlen werden die Hiufigkeiten der Buchstaben
yhesfnhmtgk in jeder Kolenne festgestellt und mit den fir die Klarbuchstaben empirisch
ryobxugeru bekannten "normalen Houfigkeiten" werglichen (diesss Verfahren war schon
ynffaihecmmw lange wor Kasiski bekannt).

ihzbz jxceg

mufggdzpwk

veffetnbynx

viwokxkvna

gyaokdlias

y Fwo jughlz

nofhbukarw

¥y f
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i

Man findet 8o z.B. in cer zweitletzten Kolonne mit der auf dem
Papierstreifen angedeuteten Loge die beate Usbersinstimmung; dies
| liefert dort die Schlisselzahl a-r = 9,

Ebenso findet man in den andern Kolonnen die Schlisselzahlen
17 20 18 01 06 16 19 15 09 18

| mit dem Klartext

=

m @ JJTodI o HE QX =0
H 38 H EO @m0 3 @ H @O

W M f £ C @8 F DT 0 3 3 k= i T =88 G0 OE
[ B I B - - - T O - O -

FEOoODODWNDODDODOFODRHODOFRFHIEFDODODFOODOO
ovbDboDODoOoONDODDOODOFHOFROOOWwOOoOONOO
HFrRODNRODONDODOOFRFOODOFFDDOODDOWOOO O M
COoOOoO=OoOO0OO00DO0ORRDDODODOFERAADQODO WO
Lol o = = =l - = =R = === = = =
COoO= oo WNDODODDODDDORMMEMNODOMND R =
EDWDOoODODODODODOBODBOENEFLWLODONMDDDODOOS
CDODOoO0O=ODOFNNDDODODNODDD O R
o FDODDOoODODWDODDODO R EFEFOFDODOFDO=DDOK
FORMNMNMNDNOFODODODDOODODODODRKEFEFODODRMNMNOOOOKE
0T 0 3 8§ = Klw b T =% LN D MW XE€E @ H

F L XFwa® 3 H T TE QD0 G
B C oM@ 3 0 300 23 3
3 3@ =0 3 3 FI3 I 8o e
W0 3 3 30 @ 0 @a 3C e =0
£ oo 8 & =« €EwW T3 &30
B H BT 3 € R E N DS m W
T =@ D0 E®N T %3 H

Betrachtet man die Einfachheit dieser Dekryptiermethode, so ist es eigentlich kaum verstandlich, dass das
Chiffrisrverfahren von Vigenkre sich so lange halten konnte; umso mehr, als nach heutiger Auffassung eine
spezielle Periodenbestimmung ja gar nicht notwendig war, soferm man nur dis mbglichen Periodem 1, 2, 3, 4,
5, ... sukzeasive durchprobieren wiirde.

Dffenbar hat man vor Kasiski gar nicht an die Méglichkeit einer Dekryptierung geglaubt und die Untersuchun-
gen einfach eingestellt. So stellt Kasiski eigentlich den ersten Anfang einer modernen Kryptographie dar,

G,4. Der Cadran
[Kryha, Hamel 1 1927)

-
L]

Differenz der Schlisselfolge periodisch : d i B 8 £t r A& 8 B8 8 VvV O N ...
5= &4 1 6 4 1 6 4 1 & 4 1 6 4 ...

B12 131192324 4 8 915192026 ...

C=1 v r 1 gpe a b todn

6,5, Chiffrimrung nach sinem Buch
[dekryptiert von Bazeries 8 1o01)

Schlissel folge nech einem vereinbar-
ten Buchtext :

=
L ]

diestrassevon..,
Smfestgemauverti...

C=jnxmawntnjniw...

6.6. D abe
(Vernam 3 1526)
Schlimselfolge willkirlich ¢ vergl, Ziff, 5,1

Dieses Verfahren setzt voraus, dess beide miteinander verkehrenden Partner lber einen genligenden Vorzrat an
vorbereiteten gleichlautenden Schlisseltexten verfiigen. Wirde ein und derselbe Schlisseltext zweimal verwsn-
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det, so reduriert sich dieses Verfahren praktisch auf dasjenige nach Ziff. 6,5.

Nach den Ausfihrungen im Ziff. 5 geniigt der Buchstabenwurm, richtig angewendet, den Anforderungen nach den
Postulaten [14), er ist jedoch kryptographisch unwirtschaftlich und wird deshalb nur fiir hichete Sicherheits-
anspriche (Diplomatim u.s,w,) eingesetzt,

Gerade die Schwierigkeit, im militBrischen Eirsatzbereich eine gendgende Anzahl gleichlautender Schlisseltexts
bereitzustellen und nachzuschisben, hat (ausserhalb der oben angegebenen historischen Reihe) zu Konstrukticnen
Anlass gegeben, welche auf maschineller Basis angendhert willkirlich erscheinende Schlisssltexte produzieren,
Solche Maschinen sind neben dem unwirtschaftlichen Zahlenwurm immer noch konkurrenzféhig, sind aber msehr oder
weniger den durch die Usberschlagsrechnung (20) aufgezeigten Beschrénkungen unterworfen,
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