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Um das infinitäre Verhalten der beteiligten Funktionen zu verwischen und aus technischen Gründen (Impulstechnik)
wählt man in der Praxis eine Rasterung. In dieser Form ergibt sich wieder ein klassischer Additionschiffre gemäss
Ziff. 5.1. :

Klartext

H l l U l K l l i n i l f f l f f BChiffretext .JB.. W H

W U M ~~ I II

Für eine naturgetreue Wiedergabe der Sprache benötigt man eine Rasterung, welche

- in der Abszisse ca. 1000 Teile der Sekunde,
- in der Ordinate ca. 100 Teile der Amplitude

auflöst. Das sind lOO'OOO Einheiten/Sekunde 17 bit/sec, was der Informationsleistung, welche durch die Uebermitt-
lung von 3841 Buchstaben/Sekunde geliefert wircf, entspricht.
Durch geeignete Rasterung oder überhaupt durch andersartige Darstellung der Sprachsignale ist es der Informationstheo-
rie gelungen, die für die Uebermittlung der 5prache notwendige Anzahl bit/sec zu reduzieren; die kryptographischen
Konsequenzen derartiger Verfahren sind aber heute noch zu wenig bekannt.

Das eingangs der Ziff. 5 erwähnte Behelfsverfahren, die Klartexte in ihre Elemente zu zerlegen und dann diese einzeln
zu numerieren, ist sehr übersichtlich und technisch leicht verwertbar, hat aber den Nachteil, dass auch beliebige
sinnlose "Klartexte" wie (z.B. im Falle des klassischen Additionschiffre Ziff. 5.1.)

a a a a a a a a a a
b a a a a a a a a a
c a a a a a a a a a

z a a a a a a a a a
a b a
b b a
c b à

a a a a a a a
a a a
a a a

(18)

x z z z z z z z z z
y z z z z z z z z z
z z z z z z z z z z

zugelassen sind und mitnumeriert werden.

Der Anteil der sinnvollen Texte unter den so zugelassenen "Klartexten" lässt sich grob abschätzen wie folgt :

Für die Bestimmung eines Buchstabens benötigt man

- in willkürlichem Text log 26 = 4,7 bit
- in sinnvollem Text ca. 1,5 bit (empirisch bestimmter mittlerer Wert).
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Dies entspricht einem Verhältnis von
,1,5 - 4,7 -3,2

1/10 (19)
N N

das heisat unter den 26 zugelassenen "Klartexten" von N Buchstaben befinden sich nur ungefähr (26/10) sinnvolle.

Z.B. befinden sich unter den 26
10

ungefähr

141'167095'653376 Zeilen der Liste (18) nur
14117 sinnvolle Texte.

Da für ein sicheres Verschlüsselungsverfahren nach den Postulaten (14) die Auswahl an Schlüsseln mindestens so gross
sein muss wie die Anzahl der zugelassenen Klartexte, ergibt sich die unwirtschaftliche Situation, dass für die Ver-
schlüsselung der relativ wenigen (26/10)^ allein- in frage kommenden sinnvollen Klartexte das Verschlüsselungsverfah-
ren die ungeheure Mannigfaltigkeit von 26N Schlüsseln umfassen muss.

Wie sich eine Beschränkung der Schlüsselmannigfaltigkeit auswirken würde, zeigt folgende Ueberschlagsrechnung :

Ein Verschlüsselungsverfahren mit der Mannigfaltigkeit von M Schlüsseln sei dem Gegner bekannt und es werde ein Chiff-
rât von N Buchstaben übermittelt. Der Gegner sei in der Lage, sämtliche M möglichen Schlüssel zur Dechiffrierung dieses
Chiffrâtes durchzuspielen, er erhält so M zugehörige, meist sinnlose "Klartexte". Die Wahrscheinlichkeit w(x) dafür,
dass sich unter diesen M "Klartexten" allein durch das Spiel des Zufalls x sinnvolle befinden, berechnet sich nach der
binomischen Formel zu

w(x) (M). i o - N \ u - i o " N) M-* ( 2 0 )

-N
mit dem Erwartungswert M.10 , das heiast unter den M dechiffrierten "Klartexten" werden sich voraussichtlich M.10

sinnvolle, aber falsche befinden.
Für M 2 6 ̂  findet man N M.IO"N

10 14117
11 1412
12 141

13 14
14 1
15 0,1

(21)

Für N » 14 werden sich also unter den M dechiffrierten "Klartexten" keine sinnvollen falschen Klartexte befinden, son-

dern nur mehr ein sinnvoller Text: der richtige Klartext.

Damit ist gezeigt, dass selbst die respektable Mannigfaltigkeit von 26"^ möglichen Schlüsseln nur für die wirksame
Chiffrierung eines Textes von höchstens 14 Buchstaben ausreicht; andernfalls wäre man in der Lage, durch systematisches
Probieren (das mit der Entwicklung moderner Rechenautomaten allmählich in den Bereich des Möglichen rückt) den rich-
tigen Klartext zu finden.

Der Wunsch, die Mannigfaltigkeit der notwendigen Schlüssel dennoch zu reduzieren, ist verständlich. Möglichkeiten dazu

bestehen :

- in der Einführung einer variablen Zuordnung der Ordnungsnummern zu den Elementen des Klartextes, womit beim klassi-
schen Additionschiffre (Ziff. 5.1) und bei der Ueberlagerungschiffrierung (Ziff. 5.3) eine beschränkte Verbesserung
der Wirtschaftlichkeit erzielt werden kann. Bei der dualen Impulschiffrierung (Ziff. 5.2) ist eine variable Zuordnung
praktisch unwirksam.

- in der weitgehenden Redundanzreduzierung der für die Uebermittlung der Klartexte gewählten Signale, Diese Forderung
steht in gewissem Widerspruch zur Forderung der Uebermittlungssicherheit und kann nur erfüllt werden durch eine bis
heute noch nicht realisierte Zusammenarbeit Informationstheorie/Kryptographie.

- im Verlassen des Additionsprinzips, Diesbezügliche Ausführungen würden aber über den gewählten Rahmen dieser Arbeit

hinausgehen.

Interessant ist die Tatsache, dass die historische Entwicklung bezüglich der Mannigfaltigkeit dBr Schlüssel den umge-
kehrten Weg gegangen ist. Sie hat begonnen mit primitiv beschränkten Schlüsselmannigfaltigkeiten, um dann, angeregt
durch die unliebsamen Erfahrungen mit unberufenen Dekrypteuren, immer kompliziertere und umfassendere Mannigfaltigkei-
ten einzuführen bis zum Stand der heutigen Erkenntnis.

Die nachfolgend aufgeführten Marksteine in der Entwicklung der Additonschiffre sollen diese Sachlage illustrieren.

6. Die historische Entwicklung

6.1. Der Cäsar
(101 - 44 v.Chr.)

Schlüsseltext konstant : K = d i e s t r a s s e v o n . . .
S * 4 4 4 4 4 4 4 4 4 4 4 4 4 . . .

C Ä h m i w x v e w w i z s r . . .
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6.2, Der 5prunqchiffre

(biö 1914-1918, eigentlich ein Anachronismus, vergi. Figi

Schlüsseltext sequenzweise konstant : K • d i e s t r a s s e v o n . . .
S - 7 7 7 7 7 2 2 2 2 2 4 4 4 . . .
C = k p l z a t c u u g z s r . . .

6.3. Der Viqenère

(1586 5)

Schlüsseltext periodisch : K « = d i e s t r a B s e v o n . . .

S - 4 712 5 4 712 5 4 712 5 4 . . .
C - h p q x x y m x w l h t r . . .

Dieses Verfahren hat fast 3 Jahrhunderte lang den Ruf des "chiffre indéchiffrable" behaupten können, bis schliess-
lich Kasiski 6 1863 eine fast unfehlbare Oekryptiermethode dazu angab. Bemerkenswert ist insbesondere die Tatsache,
dass zur Zeit Kasiskis der Vigenère als der (einzige) Chiffre galt.

Zur Illustration der Methode von Kasiski sei folgendes Beispiel angeführt :

C : u u k b r i h l j j v h v j k b x q n f u c y f t
a k p n x k y s v y t x c n f j y a o s k m h r u
y h s f n h m t g k z y o b x u g c r u y n f f a
i h c m w i h z b z j x c e g e u f g g d z p w k
v c f f s t n b y x v l w o k x k v n a q y a o k
d l i a s y f w o j u g h l z n o f h b u k a r w
» » f

1. Schritt : Bestimmung der Periodenlänge.
Das Hauptverdienst von Kasiski bestand in der Erkenntnis, dass im Chiffrât sich wiederholende Buchstabenpaare
(Bigramme) vorzugsweise um ganzzahlige Vielfache der Periodenlänge auseinander liegen. Im vorliegenden Chiffrât
wird beobachtet

Biqr.Abstand Biqr.Abstand Biqr.Abstand

ao 80 kv 17 uy 20

bx 48 nf 20 53 33 wo 20

ff 30 ok 10 xc 50

hl 131 ru 20 xk 86
ih 70 75 5 "9 70 ya 80

kb 12 uk 144 yf 108

Von diesen 24 Abstandszahlen sind folgende Anzahlen durch n teilbar

n Anzahl Reduktion lleberschuss

1
2
3
4
5
6
7
8
9

10
11
12
13
14

15
usf.

24
16
9

10
13
5

3
4
2

11
1
4
0
2
2

24
12

8
6
5
4
3
3
3
2
2
2
2
2
2

(Reduktion - 24/n)

Das Maximum liegt bei 10, woraus die Periodenlänge 10
geschlossen wird.

2.Schritt : Periodenanordnung des Chiffrâtes.

u u k b r i h 1 j j Sofern die Hypothese der Periodenlänge 10 richtig ist, sind nun die Buch-

V h V j k b X q n f staben aus ein und derselben Kolonne entstanden aus den Klarbuchstaben durch

u c y f t a k p n X Addition ein und derselben Schlüsselzahl.

k y s V y t X c n f

j y a o s k m h r u Zur Bestimmung dieser Schlüsselzahlen werden die Häufigkeiten der Buchstaben

y h s f n h m t g k in jeder Kolonne festgestellt und mit den für die Klarbuchstaben empirisch

z y o b x u g c r u bekannten "normalen Häufigkeiten" verglichen (dieses Verfahren war schon

y n f f a i h c m w lange vor Kasiski bekannt).

i h z b z j X c e g
e u f g g d z p w k

V c f f s t n b y X

V 1 w 0 k X k V n a

q y a o k d 1 i a s

y f w o j u g h 1 z
n 0 f h b u k a r w

y y f
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a 0 0 2 0 1 1 D 1 1 1 r
b D • D 3 1 1 0 1 0 0 s

c 0 2 0 D 0 0 0 4 0 • t
d 0 0 0 D 0 2 0 0 0 0 u
e 1 0 0 0 D 0 0 0 1 D V
f 0 1 5 4 0 0 0 0 0 2 w

9 0 0 0 1 1 0 2 0 1 1 X
h 0 3 0 1 0 1 2 2 D 0 y
i 1 0 0 0 0 2 0 1 0 0 z

j 1 0 0 1 1 1 0 0 1 1 a

k 1 0 1 0 3 1 3 0 D 2 b

1 0 1 0 0 0 0 1 1 1 0 c

m 0 0 0 0 0 0 2 0 1 0 d
n 1 1 0 0 1 0 1 0 4 0 e

• 0 1 1 4 0 0 D 0 0 0 f

P D 0 0 0 0 • 0 2 D 0 9
q 1 0 D 0 D 0 D 1 0 0 h
r G 0 0 0 1 0 D 0 3 0 i
s 0 0 2 0 2 0 0 0 0 1 j
t D 0 0 0 1 2 0 1 0 0 k

u 2 2 0 0 0 3 0 0 0 2 1

V 3 0 1 1 0 0 0 1 0 0 m
w 0 0 2 0 D 0 0 0 1 2 n
X 0 0 D 0 1 1 3 0 0 2 •

y 4 5 1 0 1 D 0 0 1 • P
z 1 0 1 D 1 0 1 D 0 1 q

Man findet so z.B. in der zweitletzten Kolonne mit der auf dem
Papierstreifen angedeuteten Lage die beste Uebereinstimmung; dies
liefert dort die Schlüsselzahl a-r « 9.

Ebenso findet man in den andern Kolonnen die Schlüsselzahlen

17 20 18 01 06 16 19 15 09 18

mit dem Klartext

d a s a 1 s a w a r
B n d i e 1 e b e n
d i 9 e n k r a e f
t e a u s d e n e n
5 e i n m u t s i c
h n a e h r t a X a

i e w a r e n n i c
h t n e u s o n d e

r n h a t t e n V o
n a n f a n g a n a
e i n e m d u m P f
e r e n e h r 9 e i
z e i n e n s t r a

h 1 e n d e n s c h
w u n 9 V e r 1 i e
h e n

Betrachtet man die Einfachheit dieser Dekryptiermethode, so ist es eigentlich kaum verständlich, dass das
Chiffrierverfahren von Vigenère sich so lange halten konnte; umso mehr, als nach heutiger Auffassung eine
spezielle Periodenbestimmung ja gar nicht notwendig war, sofern man nur die möglichen Perioden 1, 2, 3, 4,
5, ... sukzessive durchprobieren würde.
Offenbar hat man vor Kasiski gar nicht an die Möglichkeit einer Dekryptierung geglaubt und die Untersuchun-
gen einfach eingestellt. So stellt Kasiski eigentlich den ersten Anfang einer modernen Kryptographie dar.

6.4. Der Cadran

(Kryha, Hamel 7 1927)

Differenz der Schlüsselfolge periodisch : K < = d i e s t r a s s e v o n . . .
S = 4 1 6 4 1 6 4 1 6 4 1 6 4 . . .

8 12 13 19 23 24 4 B 9 15 19 20 26 ...

C = l u r l q p e a b t o i n ...

6.5. Chiffrierunq nach einem Buch

(dekryptiert von Bazeries 8 1901)

Schlüssel folge nach einem vereinbar-
ten Buchtext : K = d i e s t r a s s e v o n ...

S « f e s t g e m a u e r t i ...

C = j n x m a w n t n j n i w ...

6.6. Der Buchstabenwurm

(Vernam 3 1926)

Schlüsselfolge willkürlich : vergi. Ziff. 5.1

Dieses Verfahren setzt voraus, dass beide miteinander verkehrenden Partner über einen genügenden Vorrat an
vorbereiteten gleichlautenden Schlüsseltexten verfügen. Würde ein und derselbe Schlüsseltext zweimal verwen-
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det, so reduziert sich dieses Verfahren praktisch auf dasjenige nach Ziff. 6.5.

Nach den Ausführungen in Ziff. 5 genügt der Buchstabenwurm, richtig angewendet, den Anforderungen nach den
Postulaten (14), er ist jedoch kryptographisch unwirtschaftlich und wird deshalb nur für höchste Sicherheits-
ansprüche (Diplomatie u.s.w.) eingesetzt.

Gerade die Schwierigkeit, im militärischen Einsatzbereich eine genügende Anzahl gleichlautender Schlüsseltexte
bereitzustellen und nachzuschieben, hat (ausserhalb der oben angegebenen historischen Reihe) zu Konstruktionen
Anlass gegeben, welche auf maschineller Basis angenähert willkürlich erscheinende Schlüsseltexte produzieren.
Solche Maschinen sind neben dem unwirtschaftlichen Zahlenwurm immer noch konkurrenzfähig, sind aber mehr oder
weniger den durch die Ueberschlagsrechnung (20) aufgezeigten Beschränkungen unterworfen.

P. Glur
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