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Das Sammlungszentrum «Fiihrungsunterstiitzung» in Uster Winikon

von Walter Schmid
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Abb. 1: Lageplan des «Sammlungszentrums Historisches Armeematerial Fihrungsunterstiitzung» an der Wini-
kerstrasse 31, CH-8610 Uster

&

Legende:

A: Sammlungszentrum Historisches Armeematerial Fiihrungsunterstiitzung. Parkplatze finden
sich innerhalb der Umzaunung.

B: Bus-Haltestelle ,Reithalle”

C: Bus-Haltestelle ,Meieracher*

D: Abzweigung zur Winikerstrasse, gelber Wegweiser ,Sammlungszentrum®.
E: Restaurant ,Buchholz da Maria“, hier Mittagessen

Bahnhof Uster: Hier fahren die Busse ab nach ,Reithalle” und ,Meieracher”

Punktiert: Fusswege
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Abb. 2: Organisation und Zusammenarbeit der ZSHAM mit deren Stiftungsorganen

Rechtliche Grundlage fiir das bestehende
Sammlungskonzept fiir historisches Armee-
material ist die Verordnung VBS vom 6. De-
zember 2007 iiber das Armeematerial (Ar-
meematerialverordnung, VAMAT), in Kraft
seit 15. Dezember 2007.

Der Bundesrat gab dem VBS den Auf-
trag, eine reprasentative Auswahl des histo-
rischen Armeematerials flr spitere Genera-
tionen zu sammeln, zu pflegen und wenn
moglich in betriebsfihigem Zustand zu hal-
ten. Die dazu gehdrenden Handbiicher und
Dokumente sollen ebenfalls aufbewahrt wer-
den, etwa Hintergriinde der Beschaffung,
eingesetzte Technik, Ausbildungsmaterial
und Erfahrungsberichte der Truppe. Im VBS

koordiniert und organisiert die ,Zentral-
stelle historisches Armeematerial, ZSHAM“
diesen Auftrag.

Stiftungen

Es wurden drei zivilrechtliche Stiftungen ge-
griindet, die je fiir einen bestimmten Teil der
Objekte zustdndig sind. Die umfangreichste
Stiftung, die HAM, sammelt bis auf zwei Aus-
nahmen alles Armeematerial, also von der
Uniform bis zum Panzer. Sie hat ihren Sitz im
ehemaligen Zeughaus in Thun.

Die erste Ausnahme bildet die Stif-
tung MHMLW. Sie sammelt alles zur Flug-
waffe. Sie ist auf dem ehemaligen Flugplatz-
gelande in Diibendorf stationiert.

Die zweite Ausnahme ist die Stiftung



HAMFU, die das historische Material der
Flihrungsunterstiitzung betreut, das sind die
Objekte der ehemaligen Ubermittlungstrup-
pen. Sie ist in Uster, im Ortsteil Winikon be-
heimatet. Das der Stiftung vom VBS zugewie-
sene Gebdude ist eine ehemalige Depen-
dance des Zeughauses Hinwil, die der Bund
kiirzlich fiir die besonderen Bediirfnisse ei-
nes Sammlungszentrums um- und ausgebaut
hat. Die Stiftung beschaftigt wenige Perso-
nen, die meisten in Teilzeit. Das Gebdude ist
Eigentum des Bundes, ebenso alles eingela-
gerte Material. Der Bund iibernimmt die Kos-
ten fiir den Unterhalt und den Betrieb des
Zentrums, sowie die Lohne der Angestellten.

Das Gebdude ist dreistockig gebaut.
Zuoberst befindet sich ein Schaulager, das at-
traktive Gerate prasentiert, ein Rollauszugla-
ger, ein Vortragssaal, ein grosses Arbeits-
und Sitzungszimmer, ein Archiv, Biiros und
ein Pausenraum. Ein Ebene tiefer ist das La-
ger eingerichtet, das einen Grossteil der ge-
sammelten Gerate und Anlagen enthalt. Auf
dem gleichen Boden befinden sich zwei
grosse Werkstatten. Zuunterst sind die Fahr-
zeuge eingestellt, die mit den originalen
Ubermittlungsausriistungen ~ ausgestattet
wurden.

Abb. 3: Aussenansicht des Sammlungszentrums Uster Winikon

Mitarbeit durch Vereine

Jede dieser drei Stiftungen arbeitet mit ei-
nem Verein zusammen. Bei der HAMFU ist
das der Verein ,Interessengemeinschaft
Ubermittlung, IG Uem“. Der Verein besteht
aus etwa 180 Mitgliedern, grosstenteils sind
es Ehemalige der Ubermittlungstruppen
oder sonst an der Ubermittlungstechnik inte-
ressierte Personen. Etwa 30 Vereinsmitglie-
der bilden das Kernteam. Es trifft sich zwei-
mal pro Monat im Sammlungszentrum zu ei-
nem freiwilligen Arbeitstag. Hauptsiachlich
werden neu angelieferte Gerite gereinigt,
begutachtet, gepriift und bei Bedarf repa-
riert. Im hausinternen Archiv wird der Ge-
schichte der Gerdte nachgegangen und es
werden Berichte und Dokumentationen ge-
schrieben; alles mit der Absicht, den damali-

gen Stand der Technik an die spateren Gene-
rationen weiterzugeben. Fiihrungen durch
das Schaulager und die Fahrzeughalle sind
ebenfalls eine Aufgabe von instruierten
Kernteammitgliedern. Bei Bedarf halten sie
Vortriage und fithren Workshops durch. Im
Kernteam findet man zu fast jedem Gebiet
Spezialisten, neben ehemaligen militari-
schen Fachleuten vor allem Amateurfunker
und Ingenieure.



Geheimsprachen - Von der «Handar-
beit» zur Rotormaschine

Ein Beitrag von Walter Schmid
Einfuhrung
Was ist Chiffrieren?

Beim Chiffrieren wird ein Text so verdndert,
dass ein aussenstehender Beobachter den
Sinn des Geschriebenen nicht mehr verste-
hen kann. Er sieht nur noch eine Ansamm-
lung sinnloser Zahlen, Buchstaben und Sym-
bole. Das geheime Verfahren, mit dem dies
erreicht wird, kennen nur zwei Stellen: Der
Absender, der die Meldung chiffriert hat und
der Empfanger der Nachricht. Dieser ist mit
dem geheimen Wissen in der Lage, den ur-
spriinglichen Text wieder buchstabengetreu
herzustellen. Ein unerwiinschter Beobachter
oder Horcher wird versuchen, die Mitteilung
unerlaubterweise zu entziffern. Das Wissen
um den Inhalt der Mitteilung kann ihm Vor-
teile verschaffen. Mit grossem Aufwand ge-
lingt es ihm vielleicht den Sinn der Meldung
aufzudecken. Je grosser der Aufwand ist, den
er dafiir betreiben muss, desto sicherer wird
ein Chiffrierverfahren eingestuft.

Abb. 4: Neugier und personliche Vorteile sind der
Antrieb, vom Inhalt vertraulicher Meldungen Kennt-
nis zu erlangen.

Abb. 5: Der Vorgang des Chiffrierens in symboli-
scher Darstellung.

Obenstehende Abbildung zeigt das Verfah-
ren in symbolischer Weise: Der Absender,
Herr Weiss, legt die geheim zu haltende Mel-
dung in eine Kiste, die er mit einem Schloss
verschliesst. Dieser Vorgang entspricht dem
Chiffrieren. Dann {ibergibt er die Kiste der
Post fiir den Transport. Die Empfingerin,
Frau Schwarz, ist im Besitz des passenden
Schliissels. Nur sie kann die Kiste wieder 6ff-
nen und die Meldung lesen. Das Offnen der
Kiste entspricht dem Dechiffrieren. Ein neu-
gieriger Beobachter, Herr Kahl, der die Mel-
dung gerne lesen mdchte, stellt wohl fest,
dass eine Kiste verschickt wird, er weiss aber
nicht, was sie enthilt. Ohne Schliissel kann er
die Kiste nicht offnen, selbst dann nicht,
wenn er Zeit und Gelegenheit hat, sich mit
dem Schloss und der Kiste eingehend zu be-
schiftigen. Um das Schloss 6ffnen zu kdnnen,
miisste er einen passenden Nachschliissel
anfertigen oder sich einen solchen beschaf-
fen.

Sender Empfénger

Schlﬁssel\ . Schiissel

Algorithmus\\

Klartext Klartext

Algorithmus

Geheimtext

Abb. 6: Der Vorgang des Chiffrierens in einer ande-
ren, etwas theoretischeren Darstellung.

Der Klartext des Telegramms wird nach ei-
nem oft geheim gehaltenen Verfahren und
mit einem streng geheimen individuellen
Schliissel in einen unverstiandlichen Geheim-
text umgesetzt. Ein unerwiinschter Beobach-
ter kann den Ubermittelten Geheimtext wohl
mitlesen oder abhoren, den Inhalt des Textes
jedoch nicht verstehen. Nur der Empfanger,
der die Methode und den geheimen Schliissel
kennt, ist in der Lage, den urspriinglichen
Klartext wieder herzustellen.



Beim Kklassischen Chiffrieren wird nicht ver-
heimlicht, dass eine Meldung verschickt
wird, es wird jedoch verhindert, dass unbe-
rechtigte Personen deren Inhalt vor ihre Au-
gen bekommen.

|

!
|
|
|

Abb. 7: Die etwas altmodische Zustellung per Brief-
taube wird oft belachelt; sie stellt aber einen recht
sicheren Ubertragungsweg dar, in den nicht so leicht
eingedrungen werden kann.

Warum wird chiffriert?

Geheime oder vertrauliche Mitteilungen rei-
sen auf ihrem Weg vom Absender zum Emp-
fanger oft durch unsichere Kanile. Unsicher
heisst, dass unbekannte und unberechtigte
Personen die Moglichkeit haben, die Mel-
dung in die Hiande zu bekommen oder abzu-
horen. Sehr unsicher ist natiirlich die Funk-
verbindung, sie kann weltweit abgehort wer-
den. Unsicher sind auch Drahtverbindungen,
also Telefon und Fernschreiber; staatliche
Dienste konnen diese problemlos anzapfen.
Auch die Briefpost ist nicht vor neugierigen
Augen sicher. Selbst der einem Kurier mitge-
gebene Brief kann in falsche Hande geraten.

In den wenigsten Fallen sind es Pri-
vatpersonen, die sich fiir fremde Meldungen
interessieren. Meist sind es Geheimdienste,
die systematisch fremde Funkspriiche, Tele-
fongesprache und Telefaxe abhéren und mit-
schreiben. Selbst die Briefpost wurde — und
wird sicher auch noch heute — von den
Nachrichtendiensten gedffnet und gelesen,
siehe Abb. 8.

Wer chiffriert?

Es sind vor allem die Militars, die geheime
Mitteilungen iiber Funkverbindungen aus-
tauschen. Ein weiterer Anwenderkreis des
Chiffrierens sind Regierungen, die tiber Funk

und Draht mit ihren diplomatischen Vertre-
tungen und Missionen im Ausland in Verbin-
dung stehen. Aber auch die Banken, die Wirt-
schaft, die Industrie und die Polizei tauschen
geheime oder vertrauliche Meldungen aus
und verhindern mit dem Chiffrieren, dass
von unerwiinschter Seite mitgehort wird.

Das Chiffrieren hat iibrigens noch ei-
nen interessanten Nebeneffekt: Der Empfan-
ger einer chiffrierten Nachricht ist sicher,
dass die Meldung unverandert ist und vom
"richtigen" Absender stammt. Nur dieser be-
sitzt den gleichen Schliissel wie der Empfan-
ger. Was der Empfanger dechiffrieren kann,
muss vom 'richtigen" Absender chiffriert
worden sein. Im Verkehr zwischen Banken
ist dieser Aspekt, die Authentizitit einer Mel-
dung, ebenso wichtig wie das Sichern der
Meldung gegen unberechtigtes Mitlesen.

Grundlagen

Das Vor-Computer Zeitalter

Abb. 8: «Handarbeit» in frilheren Zeiten. In einem
Hinterzimmer des Londoner Oberpostamtes werden
Briefe gedffnet und abgeschrieben.

Die Betrachtungen in dieser Dokumentation
gelten fiir das «Vor-Computer-Zeitalter»,
also bis etwa 1960. Damals begann der Sie-
geszug der elektronischen Rechenmaschine
auf breiter Front. Aus heutiger Sicht mogen
einige Aussagen veraltet sein, teilweise sind
sie nicht mehr zutreffend. Sie waren damals
so zu sagen "Stand der Technik". Was heute
der Computer in Sekunden berechnet, analy-
siert und auswertet, bescherte damals Hand-
arbeit Uber Stunden, Tage, ja Wochen und
Monate. Und fehlerfrei wie der Computer
war die Handarbeit auch nicht!



Begriffe

Obwohl sehr vieles, das mit dem Chiffrieren
zusammenhdngt, streng geheim gehalten
wird, ist das Chiffrieren nichts Geheimnisvol-
les. Alles was mit Chiffrieren, Dechiffrieren
und Code brechen zu tun hat ist eine exakte
Wissenschaft. Es ist ein Zweig der Mathema-
tik, zusammengefasst unter dem Begriff
Kryptologie. Das eigentliche Chiffrieren
oder die Erfindung und Entwicklung neuer
Chiffriermethoden wird Kryptografie ge-
nannt.

In Abb. 5 bedienen sich Herr Weiss
und Frau Schwarz der Kryptografie. Herr
Kahl dagegen mochte ohne Kenntnis der Me-
thode und des Schliissels die Nachricht lesen.
Er wendet die Kryptanalyse an, um die chif-
frierte Meldung zu brechen, zu knacken.
Dazu muss er nicht unbedingt das Schloss
offnen (den Schliissel besitzen), es gibt an-
dere Moglichkeiten, ein Schloss oder eine
Kiste gewaltsam aufzubrechen.

Die Begriffe "Chiffrieren" und "Ver-
schliisseln" sind identisch und bedeuten die
Umwandlung von Klar- in Geheimtext. Unter
"Dechiffrieren” und "Entschliisseln” ver-
steht man das Wiederherstellen des Klartex-
tes.

Die Begriffe "Codieren" und "Deco-
dieren" werden von Nichtfachleuten oft in
der Bedeutung von "Chiffrieren" und "De-
chiffrieren"” verwendet. Sie haben jedoch
eine andere Bedeutung, mehr dazu spater.

Algorithmus

Ein Algorithmus ist eine exakte Anweisung,
wie etwas (meist mathematisch) zu machen
ist, wie man vorzugehen hat. Das Ergebnis
muss eindeutig sein; von verschiedenen Per-
sonen angewandt, muss ein Algorithmus im-
mer das gleiche Resultat liefern. Die Anwei-
sungen von Algorithmen kénnen auf ver-
schiedene Arten ausgefiihrt werden: Mit ei-
nem Computerprogramm, mit einer mecha-
nischen Maschine, von Hand mit Papier und
Bleistift, oder im Kopf. Einen Algorithmus
kann man am besten mit einem Computer-
programm vergleichen oder mit einem Re-
zept. Hingegen ist er keine mathematische
Formel. Er ist auch keine Regel, denn diese
hat per Definition Ausnahmen, was beim Al-
gorithmus nicht der Fall ist.

Schlissel

Unter dem Schliissel versteht man die indivi-
duelle Einstellung eines Verfahrens. Im Bei-
spiel nach Abb. 5verwendet Herr Weiss wohl
immer den gleichen Schlosstyp, ein Vorhan-
geschloss genau definierter Beschaffenheit.
Jedes Schloss hat jedoch seinen individuellen
Schliissel.

Die genaue Form des Schliisselbartes
ist die individuelle Einstellung bei diesem
Verfahren. Herr Weiss hat eine grosse Aus-
wahl verschiedener Vorhdngeschlosser auf
Lager. Er wird eines verwenden, zu dem Frau
Schwarz den passenden Schliissel besitzt. Sie
wird das Schloss nicht nochmals verwenden.
Nachdem sie es ge6ffnet hat, wirft sie es weg,
oder tauscht den Schliesszylinder aus. Man
will den gleichen Schliissel nicht mehrfach
einsetzen, denn man kann nie ganz sicher
sein, ob es Herr Kahl in der Zwischenzeit
nicht doch gelungen ist, den passenden
Schliissel nachzumachen oder durch Verrat
zu einer Kopie zu kommen.

Abb. 9: Der Schlissel ist der Inbegriff des Individuel-
len und Geheimen. Nur sein Besitzer kann be-
stimmte Vorgange auslésen. (Autor)

Telegramm

Diesen Ausdruck verwende ich im folgenden
als Synonym fiir "Meldung" oder "Mittei-
lung". Es ist ein kurzer, klarer Text mit einem
stark eingeschrankten Zeichensatz. Auf die
grafische Gestaltung und die Typografie wird
kein besonderer Wert gelegt, wichtig ist le-
diglich der Inhalt.

ankunft in zuerich hb am achten mai um zwanzig uhr neunzehn
stop bitte abholen stop erkennungszeichen ist gruener hut und
zeitung in der linken hand stop stephan stop

Abb. 10: Ein Telegramm lasst sich mit einem auf die
26 Kleinbuchstaben (und den Wortabstand) reduzier-
ten Zeichensatz abfassen. (Autor)

Zeichensatz

Der Zeichensatz ist die Gesamtheit aller Zei-
chen, die von einem Chiffrieralgorithmus



verarbeitet werden kann. Er kann aus Klein-
und Grossbuchstaben, Zahlen, Interpunkti-
onszeichen und Gestaltungselementen (Ab-
satz, Tabulator, Schrifttyp, Schriftgrosse
usw.) bestehen. Fiir die Ubermittlung von
Telegrammen reicht in der Regel ein stark
eingeschrankter Zeichensatz aus, siehe Abb.
10.

Klartext - Geheimtext

Unter dem Klartext versteht man den origi-
nalen, lesbaren Text, so wie ihn der Absender
abgefasst hat. Als Ergebnis des Chiffrierens
erhilt man den Geheimtext. Dieser muss
nicht zwingend den gleichen Zeichensatz
umfassen wie der Klartext. Es ist durchaus
moglich, dass der Geheimtext nur aus Zahlen
besteht. Es mag eigenartig anmuten, dass der
Geheimtext tiberhaupt nicht geheim ist, er
kann z. B. im Funkverkehr abgehort werden.
Vielleicht sollte man ihn, um Missverstiand-
nissen vorzubeugen, als "Chiffrat" bezeich-
nen. Ein Ausdruck, den man hie und da an-
trifft, der aber nicht sehr gelaufig ist.

Finfergruppen

Der vom Chiffrieralgorithmus erzeugte Ge-
heimtext ist ein Bandwurm ohne irgendwel-
che Strukturen, Wortzwischenrdaume sind
nicht mehr vorhanden. Fiir die Ubermittlung
ist es hilfreich, wenn der Bandwurm in Fiin-
fergruppen aufgeteilt wird. Nach fiinf Ge-
heimtextzeichen wird jeweils ein Abstand
eingefiigt. Die so entstehenden Gruppen wer-
den als Worte bezeichnet. Fiir den Funker ist
die Aufteilung des Geheimtextes in Gruppen
oder Worte eine Voraussetzung fiir die effizi-
ente Ubermittlung per Morsecode.

ikdlu dlwfr vbleu sqydd tavue aymbf
fbpwz eaexs affdb anwrh beqgd jhijx
nxcjj xdnnm cluub pgcza kpfug gohtw
upuuk mpnwp vuwbg buazc rfkka krfir
taagt hthxo dlwfr vbleu sqydd tavue
zpulb fbpwz eaexs affdb anwrh beqgd
czpid nxcjj xdnnm cluub pgcza kpfug
cgwgv upuuk mpnwp vuwbg buazc rfkka
bgpyw taaqt ikdlu hthxo taaqt hthxo
tavue aymbf jgjfh inioa zpulb fbpwz
beqgd jhijx brbxw jefud czpid nxcjj
kpfug gohtw weanq lbxgo cgwqv upuuk
rfkka krfir cluub pgcza kpfug qohtw
upuuk mpnwp vuwbg buazc rfkka krfir

Abb. 11: Der besseren Ubersicht wegen und als Hilfe
fur den Funker, wird der Geheimtext in Flinfergrup-
pen aufgeteilt. (Autor).

Chiffrierverfahren 1

Fiir das Chiffrieren kennt man mehrere
grundlegend verschiedene Verfahren oder
Algorithmen. So wie es die verschiedensten
Arten von Schliessmechanismen und Schliis-
seln gibt, kennt man beim Chiffrieren ver-
schiedene Wege, um das gewiinschte Ziel zu
erreichen. Jedes Verfahren hat seine Vor-
und Nachteile. Je nach Einsatzgebiet, Um-
stdnden und Bediirfnissen ist die eine oder
die andere Methode besser geeignet. Wir
wollen uns nachfolgend mit den wichtigsten
Verfahren kurz vertraut machen. Ausfiihrli-
cher werden wir auf dasjenige eingehen, das
den mechanischen Rotormaschinen (Enigma
und Nema) zu Grunde liegt.

Steganografie
Mehr als Erklarungen sagen Beispiele:

* Geheimtinten und Mikrofilme kennt man
als Vertreter der technischen Stegano-
grafie.

» Verborgene Bilder in komplizierten
Strichzeichnungen (Vexierbilder) sind
Vertreter der grafischen Steganografie,
siehe Abb. 12.

Abb. 12: Grafische Steganografie. Die Information
ist in den verschieden langen Grashalmen verbor-
gen, die man entlang des Kanals erkennt.

+ Bei der linguistischen Steganografie ver-
steckt man die geheime Botschaft in be-
stimmten Buchstaben eines harmlosen
Textes. So konnen z. B. die ersten Buch-
staben aller Worte, aneinandergereiht,
die verborgene Mitteilung bilden, siehe
Abb. 13. Man kennt in der linguistischen
Steganografie noch verschiedene andere,
raffiniertere und weniger leicht durch-
schaubare Methoden.
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Abb. 13: Linguistische Steganografie: Die Anfangs-
buchstaben des Textes (ohne Anrede und Unter-
schrift] ergeben den geheimen Text, er lautet hier:
.Eglisau Bahnhof". (Autor)

Bei der Steganografie wird nicht im eigentli-
chen Sinn unkenntlich gemacht, es wird eher
getarnt. Mit Belanglosem wird vom Wesent-
lichen abgelenkt. Grundsatzlich wird ver-
heimlicht, dass iiberhaupt eine geheime Mel-
dung vorliegt.

Linguistische Steganografie wird
vom gelibten Auge rasch als solche erkannt.
Der Text wirkt unnatiirlich, gestelzt, unzu-
sammenhangend und unlogisch. Sie wurde
und wird oft von Kriegsgefangenen verwen-
det, um unerlaubterweise Mitteilungen an
der Zensur vorbei aus dem Lager zu schmug-
geln. Sie lasst sich ohne irgendwelche auf-
wandigen Einrichtungen oder Hilfsmittel re-
alisieren.

Codierung

Im Ersten Weltkrieg wurde die Methode des
Codierens noch oft eingesetzt. In einem
Codebuch sind haufig gebrauchte Satze, Satz-
teile, Worter, Silben, einzelne Buchstaben,
Ziffern oder andere Zeichen in geeigneter
Reihenfolge aufgefiihrt, entweder alphabe-
tisch oder nach Sachgebiet geordnet. Hinter
jedem Begriff steht eine zwei- bis vierstellige
Nummer. Beim Codieren wird der Klartext
mit Hilfe des Codebuches in eine Folge von
Nummern umgesetzt. Der Empfanger besitzt
eine Liste, die nach Nummern geordnet ist.
Mit dieser stellt er den urspriinglichen Klar-
text wieder her. Ein Telefonbuch kann als
Codebuch angesehen werden, es setzt Na-
men und Adressen in Nummern um. Auch
das Gegenstiick existiert, ein Verzeichnis,
nach Telefonnummern geordnet, dahinter
der zugehorende Name mit Adresse. Einen
individuellen Schliissel kennt man beim Co-
dieren nicht. Identische Meldungen werden

in identische Nummernfolgen des Geheim-
textes umgesetzt. Das Fehlen eines individu-
ellen Schliissels ist grundsatzlich eine
Schwiche eines jeden Codier- und Chiffrier-
verfahrens. Man kann diesen Mangel
dadurch etwas abschwachen, dass man oft
verwendeten Begriffen verschiedene Num-
mern zuordnet. Der Chiffreur muss dann zu-
fallig zwischen den Méglichkeiten abwech-
seln. Aus Erfahrungen weiss man, dass er das
in der Hitze des Gefechts oft nicht tut.
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Abb. 14: Ein codiertes Telegramm (die Zimmermann
Depesche). Die Codenummern haben eine variable
Lange von drei bis funf Stellen.

Beim Codieren wird auf eine buchstabenge-
treue Ubermittlung kein besonderer Wert
gelegt. Wichtig ist vielmehr, dass der Sinn
der Meldung nicht verloren geht. Den Begriff
"Codieren" sollte man vorsichtig anwenden.
Oft sagt man Codieren und meint Chiffrieren.
In der Informatik hat der Begriff "Code" noch
eine andere Bedeutung: Man verwendet ihn
fiir spezielle Datenformate, wie z.B. Binar-
code, Dezimalcode, ASCII-Code, Fernschrei-
ber-Code, Morsecode usw. Entsprechend
versteht man dann unter Codieren eine Um-
wandlung von einem Datenformat in ein an-
deres.

Transposition

Bei der Transpositions-Methode werden die
Buchstaben des Klartextes nach einem ge-
heimen Schema in ihrer Position umgestellt,
transponiert. Ein Beispiel soll zeigen, wie das
einfach gemacht werden kann: In eine Ta-
belle mit z. B. 6 Zeilen und 6 Spalten wird der
Klartext fortlaufend zeilenweise eingefiillt,
Wortzwischenrdume miissen weggelassen
werden, siehe Abb. 15.
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Abb. 15: Beispiel einer Transposition mit einer Ta-
belle 6 x 6. Der Klartext wird ., waagrecht” eingetra-
gen, den Geheimtext erhalt man durch ,senkrech-
tes” auslesen. Es werden Fiinfergruppen gebildet:
LATTUU LNAEM HNKMN ZREUE...." (Autor)

Der Geheimtext wird erhalten, indem man
die Tabelle spaltenweise ausliest und Fiin-
fergruppen bildet. Zum Dechiffrieren wird
sinngemdass umgekehrt vorgegangen: Spal-
tenweise den Geheimtext eintragen, zeilen-
weise den Klartext auslesen. Ist der Klartext
langer als 36 (6 x 6) Zeichen, wird das Ver-
fahren mehrmals aufeinander folgend ange-
wandt. Reicht am Schluss der Text nicht aus,
um alle Felder zu fullen, wird mit Fullwor-
tern ergdnzt. Man muss zwingend mit sinn-
vollem Text auffiillen, und nicht stur mit im-
mer dem gleichen Buchstaben!

Der Algorithmus lautet hier: zeilen-
weise einlesen, spaltenweise auslesen. Als
individuellen Schliissel kann man die Anzahl
der Zeilen und Spalten absprechen.

Man ahnt es, besonders sicher
scheint dieses Verfahren nicht zu sein. Es
lasst sich etwas verbessern, indem man auf
die Tabelle eine Schablone legt, die ein unre-
gelmassiges Muster von nicht beschreibba-
ren schwarzen Feldern aufweist. Das Bild er-
innert an das Geriist eines Kreuzwortratsels,
siehe Abb. 16. Bei dieser Methode gilt als in-
dividueller Schliissel - neben der Grosse der
Tabelle - die Anordnung der schwarzen Fel-
der. Fiir jedes Telegramm wird eine andere
Schablone auf die Tabelle gelegt, so dass jede
Meldung individuell chiffriert wird. Die glei-
che Schablone kann auf vier verschiedene
Arten benutzt werden, indem man sie jeweils
um 90° dreht.

Selbstverstdandlich muss man sich
mit der Gegenseite absprechen, mit welcher
Schablone und in welcher Ausrichtung man

arbeiten will. Diese Angaben bilden den indi-
viduellen Schliissel.

Der Algorithmus bei der Transpositi-
onsmethode lautet generell: nach einem vor-
gegebenen Schema ein- und wieder auslesen.
Als individuellen Schliissel verwendet man
verschiedene Tabellenformate und verschie-
dene Schablonen.

Man kennt noch viele weitere Varia-
tionen bei der Transpositionsmethode.
Wortzwischenrdume miissen in jedem Fall
weggelassen werden. Beim Auslesen wiirden
sie bei der Bildung von Fiinfergruppen un-
weigerlich Probleme verursachen.
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Abb. 16: Mit einer Schablone auf der Tabelle wird
die Transposition etwas sicherer. Der Geheimtext
beginnt mit: ERIHO SILNE ALHUG ONTEF EN-
FAF...(Autor)

Manchmal wird die Transpositionsmethode
zweimal hintereinander mit verschieden
grossen Schablonen ausgefiihrt. Das ge-
schieht mit der Absicht, es dem Gegner mog-
lichst schwer zu machen, wenn er den Inhalt
der Meldung aufdecken, die Meldung bre-
chen will.

Fiir uns ist die Transpositionsme-
thode weiter nicht von Wichtigkeit, sie hat
bei den mechanischen Chiffriermaschinen
kaum Bedeutung. Der Grund liegt vor allem
darin, dass dieses Verfahren ein Speicherme-
dium benotigt, das den eingelesenen Text bis
zum Auslesen zwischenspeichert. In unse-
rem Beispiel ist der Speicher lediglich ein
Stiick Papier, das hier aber seinen Zweck er-
filllt. Auf rein mechanischer Basis kann ein
Speicher nicht so einfach realisiert werden.
Bei modernen Computerverfahren kommt
der Transpositionsmethode wieder mehr
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Bedeutung zu, denn hier lasst sich die Zwi-
schenspeicherung einfach realisieren.

Man spricht bei der Transpositions-
methode auch von einer Blockchiffrierung.
Der Klar- und der Geheimtext werden Block
fiir Block verarbeitet.

Substitution

Aus der Geschichtsschreibung weiss man,
dass Julius Casar ein Chiffrierverfahren ein-
setzte, das noch heute nach ihm benannt
wird. Cdsar ist jedoch nicht der Erfinder die-
ser Methode; sie war schon vor seiner Zeit
bekannt. In Abb. 17 erkennt man, worauf sie
beruht.

Klartext

[FlalH 1 [J[k[LImIN o|P|aRIs|TIulviw|x|Y|z|a[B|C|D|E]
Geheimtext

Abb. 17: Zwei geordnete, gegeneinander verscho-
bene Alphabete, sie sind die Grundlage der Substi-
tutionsmethode nach Casar. (Autor])

Zwei Alphabete sind tibereinander angeord-
net, das untere ist um fiinf Positionen nach
links verschoben. Die Verschliisselung geht
so vor sich, dass man den Klartext Buchstabe
fiir Buchstabe in der oberen Zeile einstellt o-
der markiert und darunter die zugehérenden
Geheimtextbuchstaben abliest.

Dieses Verfahren funktioniert auch
dann, wenn die Wortzwischenraume als sol-
che beibehalten werden. Aus Sicherheits-
griinden lasst man sie aber meist weg. Die
Buchstaben des Klartextes werden hier
durch andere ersetzt, substituiert, daher die
Bezeichnung "Substitutionsmethode". Es
gibt 26 Moglichkeiten, die Buchstaben in der
unteren Reihe geordnet einzutragen, aber
nur deren 25 sind sinnvoll, die 26. bewirkt
nichts.

Das Schema nach Abb. 17kann jeder-
zeit und ohne weitere Anweisungen erstellt
werden. Es lasst sich auch kreisférmig an-
ordnen, siehe Abb. 18, so entsteht die "Chiff-
rierscheibe”.

Man muss lediglich wissen, um wie
viele Positionen die beiden Reihen gegenei-
nander verschoben sind. Diese Zahl (oder
der Buchstabe) bildet den individuellen
Schliissel.

Die Zahl der verschiedenen Anord-
nungen auf dem inneren Kreis erh6ht sich
enorm, wenn die Buchstaben nicht geordnet,
sondern in beliebiger Reihenfolge eingetra-
gen werden. Es gibt 26! (26 Fakultit) Mog-
lichkeiten, Permutationen, das zu tun. Das

entspricht einer Anzahl von etwa 4 X 102e.
Eine dieser Permutationen, willkirlich aus-
gewdhlt, zeigt Abb. 19, ebenfalls in der Form
einer Chiffrierscheibe dargestellt. Das Vorge-
hen beim Chiffrieren ist immer noch gleich
wie bei einem "Casar". Die Zahl der individu-
ellen Schliissel ist aber ins Unvorstellbare ge-
stiegen. Der Schliissel ist jetzt nicht mehr
eine einfache Zahl, sondern die Reihenfolge
von 26 Buchstaben. Da man sich diese nicht
so ohne weiteres auswendig merken kann,
entwickelte man Verfahren, um aus einem
Schliisselwort eine zufallig wirkende Anord-
nung der 26 Buchstaben zu erzeugen. Eines
dieser Verfahren wollen wir uns an einem
Beispiel kurz ansehen.

Klartext

Abb. 18: Die Tabelle nach Abb. 17 ist hier kreisférmig
auf einer Scheibe dargestellt. Der innere Ring lasst
sich drehen, so dass sich alle 26 Schlissel einstellen
lassen. Hier ist der Schlissel ,F" oder 5 eingestellt.
(Autor)

Zufallsverteilung erzeugen

Wir gehen von einem individuellen Schliis-
selwort aus, es sollte nicht zu kurz sein, je
langer, desto besser. Es darf auch aus einem
ganzen Satz bestehen und Buchstaben diir-
fen mehrfach vorkommen. In unserem Bei-
spiel verwenden wir den Begriff: Zar und
Zimmermann. Diesen schreiben wir in
Grossbuchstaben auf, wobei wir mehrfach
vorkommende Buchstaben nur bei ihrem
ersten Auftreten notieren, sonst tibersprin-
gen wir sie. Nur die 26 Buchstaben des Al-
phabets werden beachtet, alle librigen Zei-
chen lassen wir weg. Unsere Reihe beginnt
demnach mit:

ZARUNDIME. . ..




Anschliessend tragen wir die librig gebliebe-
nen Buchstaben des Alphabets in geordneter
Folge hinter dem bereits Niedergeschriebe-
nen ein, wobei wir beim letzten eingetrage-
nen Buchstaben (in unserem Beispiel bei 'E")
die Reihe alphabetisch aufsteigend weiter-
fiihren. Ist man am Ende des Alphabets ange-
langt, folgen die noch iibriggebliebenen
Buchstaben ('B' und 'C'), wieder in alphabe-
tischer Folge. Die komplette Reihe lautet:

ZARUNDIMEFGHJKLOP
QSTVWXYBC

Dechiffrieren

Klartext

Abb. 19: Die Substitutionsscheibe mit ungeordnetem
Alphabet im inneren Kreis. (Autor]

Zum Dechiffrieren wird der Geheimtext auf
der unteren Reihe (Abb. 17) oder auf dem in-
neren Ring (Abb. 18 und 19) markiert, den
zugehorenden Klartextbuchstaben liest man
auf der oberen Reihe, resp. auf dem dusseren
Ring ab. Es leuchtet sofort ein, dass das De-
chiffrieren mit der Scheibe nach Abb. 18 we-
sentlich schneller geht als bei jener nach Abb.
19, wo die hilfreiche und gewohnte Ordnung
des Alphabets fehlt. Auch wenn uns das klas-
sische Verfahren nach Casar nicht so sicher
vorkommen mag wie die "allgemeine Substi-
tution" nach Abb. 19, so ist es dafiir in der An-
wendung einfacher. Zum Dechiffrieren einer
"allgemeinen Substitution" kénnte man eine
Scheibe herstellen, bei der die innere Reihen-
folge alphabetisch geordnet ist, dafiir wiirde
dann die Folge auf dem dusseren Ring chao-
tisch erscheinen.

Alle Chiffrierverfahren, die mit im-
mer der gleichen Umsetztabelle arbeiten, ha-
ben die Eigenschaft, dass gleiche Buchstaben
des Klartextes im Geheimtext wohl andere,

aber ebenfalls gleiche Buchstaben erzeugen.
Bei der Tabelle nach Abb. 17 wird aus einem
'E' immer ein 'J', aus dem 'N' immer ein 'S’
usw. Man bezeichnet dieses Verfahren des-
halb als monoalphabetisch, einalphabetisch,
nur mit einem Alphabet arbeitend.

Fiir die Substitutionsmethode kennt
man auch den Ausdruck "Stromchiffrierung".
Man will damit ausdriicken, dass der Text
Buchstabe um Buchstaben in einem stetig
fliessenden Strom verarbeitet wird.

Abb. 20: Leon Battista Alberti, 1404 in Venedig gebo-
ren, soll die Chiffrierscheibe erfunden haben.

Monoalphabetisch reichte aus

Die monoalphabetische Substitution war
liber lange Zeit im Einsatz, mindestens seit
dem Anfang unserer Zeitrechnung bis ins 16.
Jahrhundert. Man ahnte oder wusste zwar
schon lange, dass diese Chiffriermethode un-
sicher war und mit geringem Aufwand ge-
brochen werden konnte. Es wurde deshalb
versucht, mit verschiedenen Komplikationen
allfallige Code-Brecher zu verwirren. So
wurde der Klartext z. B. in eine Folge von
Phantasiezeichen umgesetzt. Viel hat das na-
tirlich nicht gebracht, das Verfahren war
und blieb trotzdem eine monoalphabetische
Substitution.

Bei der Beurteilung der eher beschei-
denen Sicherheit, die man durch eine mono-
alphabetische Substitution erhilt, muss man
beriicksichtigen, dass die Verhaltnisse da-
mals anders waren als heute. Funk, Telefon,
Telex gab es nicht, auch kaum einen o6ffentli-
chen Postdienst. Vieles wurde mit eigenen
Boten transportiert. Die Mehrheit dieser Bo-
ten diirfte des Lesens nicht machtig gewesen
sein. Mit Geschriebenem konnten sie nicht
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viel anfangen, bestenfalls konnten sie es ab-
zeichnen.

Das Chiffrieren hatte zu jener Zeit
wohl eher die Aufgabe des Verschleierns.
Man wollte verhindern, dass ein Text sofort,
innerhalb eines Augenblicks, gelesen und
verstanden werden konnte. Ernsthafte An-
griffe auf einen Geheimtext waren wohl
kaum an der Tagesordnung. Im Gegensatz zu
heute war es schwierig, an den Geheimtext
heran zu kommen. Denn wenn iiberhaupt,
wurde er von zuverldssigen Boten befordert.

Kryptanalyse 1

Die Kryptanalyse ist das Vorhaben, eine chif-
frierte Meldung ohne Kenntnis des Schliis-
sels lesbar zu machen.

Casar brechen

Eine Verschliisselung nach Casar lasst sich
brechen, indem man im ungiinstigsten Fall
die 25 verschiedenen Umsetztabellen durch-
probiert. Natiirlich dechiffriert man jeweils
nicht den ganzen Geheimtext, nach einigen
Buchstaben merkt man bald, ob sinnvoller
Text erscheint oder nicht. Wenn dann noch
die Wortabstidnde erhalten sind, liest ein ge-
iibtes Auge eine "Casar-Verschliisselung"
wie Klartext. Bei einer allgemeinen monoal-
phabetischen Verschliisselung ist das nicht
mehr so einfach, aber auch hier sind dem
Kryptanalysten die Wortabstdnde eine wert-
volle Hilfe.

Darum galt in der professionellen
Kryptographie: Wortzwischenraume lasst
man beim Chiffrieren generell weg.

Die Statistik deckt auf

Irgendwann um 1500 kam jemand auf die
Idee, geschriebene Sprache auf die Haufig-
keit der vorkommenden Buchstaben zu un-
tersuchen. Vielleicht geschah dies im Zusam-
menhang mit dem Buchdruck. Der Drucker
wollte wissen, wie viele der einzelnen Let-
tern er braucht, um eine Seite Standardtext
Zu setzen.

Man stellte Erstaunliches fest: Fiir
jede Sprache ist die statistische Haufigkeit
der vorkommenden Buchstaben ziemlich
konstant. Zwischen den verschiedenen Spra-
chen bestehen dagegen markante Unter-
schiede, siehe Abb. 21.

Zeichen englisch deutsch  Zeichen englisch deutsch
a 8.04% 6.47% n 7.09% 9.84%
b 1.54% 1.93% o 7.60% 2.98%
c 3.06% 2.68% P 2.00% 0.96%
d 3.99% 4.83% q 0.11% 0.02%
e 1251% 17.48% r 6.12% 7.54%
f 2.30% 1.65% ] 6.54% 6.83%
g 1.96% 3.06% t 9.25% 6.13%
h 549%  4.23% u 271%  417%
i 7.26%  7.73% v 0.99%  0.94%
j 0.16% 0.27% w 1.92% 1.48%
k 0.67% 1.46% X 0.19% 0.04%

| 4.14% 3.49% y 1.73% 0.08%
m 2.53% 2.58% z 0.09% 1.14%

Abb. 21: Statistische Buchstabenhaufigkeit bei eng-
lisch- und deutschsprachigem Text.

Fiir die deutsche Sprache zeigt die Abb. 22
die Verteilung als Balkengrafik. Besonders
auffallend ist die E-Spitze, die gut 17 % er-
reicht.

Haufigkeit

ABCDEFGH I JKLMNOPQRS TUVWXYZ

Abb. 22: Grafische Darstellung der Buchstabenhau-
figkeit bei der deutschen Sprache. (Autor)

Am zweithaufigsten kommt der Buchstabe
'N' vor. In den Handen des Kryptanalysten ist
dieses Wissen ein sehr starkes Werkzeug.
Wird ihm ein Geheimtext zum Brechen vor-
gelegt, stellt er zuerst die Buchstabenhaufig-
keit fest. Mit dieser zeichnet er eine Grafik
gemass dem Muster in Abb. 22. Es ist eine mi-
nimale Menge Text erforderlich, um eine ei-
nigermassen zuverldssige Aussage machen
zu konnen. Je mehr Text vorliegt, um so aus-
sagekraftiger ist die Analyse. Es ist auch
wichtig, zu wissen, in welcher Sprache der
Klartext abgefasst wurde, da die typische
Verteilung sprachabhangig ist.

Bei der Analyse einer "Casar-Ver-
schliisselung” wird man eine Grafik nach der
Normalverteilung gemass Abb. 22 erhalten,
nur dass alles um einen bestimmten Betrag
verschoben ist. Aus dem Betrag der Ver-
schiebung lasst sich die Verschliisselungsta-
belle sofort rekonstruieren und damit ist der
Geheimtext gebrochen. Bei einer allgemei-
nen monoalphabetischen Substitution ist es
nicht mehr so einfach. Die E-Spitze wird man
noch relativ schnell finden. Damit sind im-
merhin schon 17 % des Textes bekannt! Ab



jetzt muss man systematisch probieren. Eine
zusatzliche Hilfe ist das Wissen um die Hau-
figkeit der Bigramme, der Kombination von
zwei Buchstaben. 'ER' und 'EN' kommen be-
sonders haufig vor, 'EA' dagegen eher selte-
ner. Einem 'C' folgt in der deutschen Sprache
fast immer ein 'H', wenn nicht, ist es in der
Regel ein 'K'. Von allen Bigrammen und den
haufigsten Trigrammen (Folgen von drei
Buchstaben) kennt man deren statistische
Haufigkeit. Siehe dazu die Tabellen 24 und
25. Daneben sind noch verschiedene andere,
statistisch signifikante Eigenschaften der ge-
schriebenen Sprache bekannt, die dem Kryp-
tanalysten bei seiner Arbeit eine wertvolle
Hilfe sind, z. B.:

Wortldngen

Haufigkeit der Worte

Position der Buchstaben innerhalb eines
Wortes

Verteilung der Konsonanten

Haufigkeit einzelner Worter
Buchstabenfolgen (Bi- und Trigramme)

Mit Intuition und Probieren zum Ziel

Da es sich bei der Buchstabenverteilung um
eine statistische, also eine "im Durchschnitt
zutreffende" Verteilung handelt, ist die
Lange des zu untersuchenden Textes fiir die
Zuverlassigkeit entscheidend. Natiirlich
muss sich der Kryptanalyst mit dem zufrie-
den geben, was vorliegt. Aber vielleicht sind
mehrere Meldungen nach dem gleichen Alp-
habet verschliisselt. In diesem Fall kann er
fiir die statistische Auswertung die Texte al-
ler Meldungen zusammenlegen. Die E-Spitze
wird man in der Regel schon mit 100 Buch-
staben feststellen. Ab etwa 500 Buchstaben
wird das 'N' erkennbar. Auch 'A', 'T', 'R', 'S’
und 'T' treten hervor, bei diesen fiinf wird
eine zuverldssige Zuordnung noch kaum
moglich sein. Doch auch seltene Buchstaben
werden erkennbar durch ihr geringes Vor-
kommen. Aus der Hohe der E-Spitze kann bei
geniligend Text auf die Sprache des Klartex-
tes geschlossen werden.

B EMG DMQP RJPP SK DMGEMB JIMG HF

B EMG GMLMQ CIMBLP HIE HFP CKMBCSF
AMANSFL FRP EFM DMQP HKMEM 18 KBR LMDOGEMB

M(17,18.0%) E(6,6.4%)
B (9,9.6%) G (6,6.4%)
P(8,8.5%) 1(6,6.4%)
F (7, 7.4%) L(5,5.3%)

FB EMG GMLMQ CIMBLP HIB HFP CKMBCSFL

inder re.e. .aen...an .i. ..en..i.

JB EMG DMQP RJPP SK DMGEMB JIMG HFP!

ander .¢...a.... .erdena.er.i.

RMANSFL FRP EFM DMQP HKMEM JB KBR LMDOGEMB
.€...ig1..die .e.. ..edean.n. .e..rden

FB EMG GMLMQ CJMBLP HJB HFP CKMBCSFL
in der regel .aengt man mit .uen..ig
JB EMG DMQP RJPP SK DMGEMB JIMG HFP
an der welt .att .. werden a.er mit

RMANSFL FRP EFM DMQP HKMEM JB KER LMDOGEMB

.e...igi.tdie welt m.edean.n.geworden

«in der regel faengt man mit fuenfzig an
der welt satt zu werden aber mit sechzig
ist die welt muede an uns geworden

Abb. 23: Schrittweises Brechen eines monoalphabe-
tisch chiffrierten Textes. Die beibehaltenen Wortzwi-
schenrdume erleichtern die Arbeit wesentlich. (Au-
tor)

Abbildung 23 zeigt als Beispiel, wie eine mo-
noalphabetische Substitution Schritt fiir
Schritt gebrochen wird: Nach einer statisti-
schen Auswertung sind die haufigsten Buch-
staben bald bekannt oder sie lassen sich er-
raten; Bi- und Trigramme helfen weiter. Oft
weiss man, wovon der Klartext handelt oder
man hat Vermutungen, dann hilft systemati-
sches Probieren weiter, bis der ganze Ge-
heimtext klar vorliegt.

Wurde nach der Transpositionsme-
thode chiffriert, zeigt die Analyse eine Grafik,
die identisch ist mit jener in Abb. 22. Damit
weiss der Kryptanalyst, dass eine Transposi-
tion vorliegen muss.

Der geiibte Fachmann wird auch bei
relativ kurzen Texten schnell zum Ziel gelan-
gen. Neben dem mathematischen Wissen
und Konnen ist auch Intuition und Hartna-
ckigkeit gefragt. Es ist dem Kryptanalysten
eine grosse Hilfe, wenn er weiss, aus wel-
chem Umfeld der Geheimtext stammt, dann
kann er gezielt nach vermuteten Wortern su-
chen. Die Informationen des Nachrichten-
dienstes konnen dem Code-Brecher ent-
scheidende Hinweise geben.

Frither war das Brechen eines Ge-
heimtextes das Metier der Sprachwissen-
schafter, spater kamen Mathematiker dazu.
Einem erfolgreichen Team gehdren heute



auch Fachleute an, denen die Materie, um die Sie sind in der Lage, in einem halbwegs ent-
es sich im Geheimtext handelt, gelaufig ist. schliisselten Text typische Fachworter zu er-
raten.

Statistiktabellen

ab.ec d efgh i jklm nopg r 8 tuwuvwxy.asz

a. 83127 11 641530 20 5 1 75928102 4 51 53 4675 2 3 1 2
b.6 1 11001 3 112 19 18 9 6 414 1 11
c. 2 2 1 242 1 14 1 2 1

d54 3113227 34 2931354 693 1011 616 3 4 3
e. 264525 51 232650 57193 31963 55400 613 1409 140 55361423 2 111
£.192 92123 1 7 151 2901 18 42024 1 1 1
g 203 12147 23 3191393 561 14 18 1811 4 3 3
h. 70 4 1 14102 2 4 3 23 1 32511 1918 1 37 11 4711 4 9 3
i, 7 776 20163 538 12 1 112252716820 2 17 79 78 3 5 1 5
i 9 9 2 5

k.26 1 2211 1 7 1101 1241 13 5 1491 1 1
45 7 2 14 65 5 6 2 61 1 742 3 414 2 2 22 2713 3 2 3
m40 6 1 8 50 4 4 3 44 2 3 423 3157 210 814 4 3 2

n. 6823 51871221984 17 65 52510 23 4318 10 10 74 593318 29 25
o 3815 72565 9 11 33117 64 1 6 50 19 9 3 3 7 1 6
16 3 10 6 2 4 4 11 5 2301 3 4
2

R~

8025 9 671121827 19 52 4231820 3130 9 15 54 49481217 14
36 1089 20 99 713 9 65 211 912 72822 § T611615 910 27
578 1 3518 510 14 59 2 411 9 815 3 31 50 2326 821 126

= an
A k

u. 3 B16 5 TE2T B 4 2 3 721119 5 33 48 23 1 3 2 1
v. 3 37 9 43

w. 34 48 36 1 117 1 9

x. 1 1 1

y 1 1 1 1

z. 4 1 1 28 1 11 121 2 1 743 1 9 1

Abb. 24: Haufigkeit des Vorkommens aller Bigramme in deutschsprachigem Text. Zahlen in %% (pro 10'000).



ein 122 das 47 erd 33
ich 111 hen 47 enu 33
nde 89 ind 46 nen 32
die 87 enw 45 rau 32
und 87 ens 44 ist 31
der 86 wes 44 nic 3l
che 75 ste 44 sen 31
end 75 ten 44 ene 30
gen 71 ere 43 nda 30
sch 66 lic 42 ter 30
cht 61 ach 41 ass 29
den 57 ndi 41 ena 290
ine 53 sse 39 ver 29
nge 52 aus 36 wir 29
nun 48 ers 36 wie 28
ung 48 ebe 35 ede 27

ese
auf
ben
ber
et
ent
est
sei
and
ess

ann

27 eni 23 ner 20 hei 18
26 ige 23 nds 20 lei 18
26 aen 22 nst 20 nei 18
26 era 22 run 20 nau 18
26 ern 22 sic 20 sge 18
26 rde 22 enn 19 tte 18
26 ren 22 ins 19 wel 18
26 tun 22 mer 19 abe 17
25 ing 21 rei 19 chd 17
25 sta 21 eig 18 des 17
24 sie 21 eng 18 nte 17
24 uer 21 erg 18 rge 17
24 ege 20 ert 18 tes 17
24 eck 20 erz 13 uns 17
24 eru 20 fra 18 vor 17
24 mme 20 hre 18 dem 17

Abb. 25: Die wichtigsten Trigramme in deutschsprachigem Text, ebenfalls in %%.

Chiffrierverfahren 2
Homophone Substitution

Die Schwachen der monoalphabetischen
Verschliisselung waren bekannt, man suchte
deshalb nach besseren Methoden. Eine Mog-
lichkeit sah man darin, haufig verwendete
Buchstaben des Klartextes abwechslungs-
weise in verschiedene Geheimtextzeichen
umzusetzen. Das wechselnde Auswéhlen der
verschiedenen Zeichen erfolgte zufillig. Eine
solche Verschliisselung nennt man homo-
phon. Abb. 26 zeigt eine Tabelle, mit der eine
homophone Chiffrierung moglich ist. Sie
setzt jeden Buchstaben des Klartextes in eine
zweistellige Zahl um. Haufig vorkommende
Buchstaben sind mehrfach vorhanden, 'E'
etwa 17 mal, das 'N' 10 mal usw. Damit wird
erreicht, dass im Geheimtext die zweistelli-
gen Zahlen alle etwa gleich oft vorkommen.
Der Chiffreur wahlt bei jedem Buchstaben
nach einem zufalligen Muster eine der mog-
lichen Substitutionen aus. Ein Nachteil ist
der, dass fir jeden Buchstaben im Klartext
eine zweistellige Zahl erhalten wird; der Ge-
heimtext wird doppelt so lang wie der Klar-
text. Die zweistelligen Zahlen kénnten durch
100 verschiedene Buchstaben, Symbole und
Ziffern ersetzt werden, so liesse sich der Um-
fang des Geheimtextes wieder auf die Lange
des Klartextes reduzieren. Beispiele aus die-
ser Tabelle sind:

e=02,05,09,10, 15, 23,27, 31 usw.
a=22,30,79, 88,94

x =86

y=75

Den Kryptanalysten bereitete die homo-
phone Verschliisselung keine grossen Prob-
leme. Wohl half ihnen die Haufigkeitsanalyse
der Zahlen nicht weiter. Sie stiitzten sich bei
ihren Angriffen vor allem auf das Vorkom-
men der Bi- und Trigramme. Auch wenn hau-
fig vorkommende Zeichen in verschiedene
Zahlen oder Symbole umgesetzt werden,
sind seltene Buchstaben noch immer mono-
alphabetisch umgesetzt. Die Struktur der
Sprache wird nur oberflachlich und teilweise
zerstort; einem Angriff bot die homophone
Verschliisselung kaum Widerstand.
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o[1]2]3[4[5][6]7]8]9
Ollnlh|je|d|n|je|r|o|i]|e
1|le|m|c|s|o|e|b|s|g|n
2/ t|rlaje|t|h|i|e|s]|t
3\zegdwfndnv
4/ i|luli|lk|e|ld|c|z|m|s
S[nsdnt|j|7qn
,,_6@,"_.._9, blplifnjo|l]i u
7|le|g|s|e|h|yle[f]s]|a
8lliln|(f|lrjulr|{x|r|lalh
gteCmaeeteT

Abb. 26: Tabelle zur Durchfiihrung einer homopho-
nen Substitution. (Autor)

Polyalphabetische Substitution

Bis ins 16. Jahrhundert wurde - neben ver-
schiedenen anderen Verfahren - monoalpha-
betisch substituiert. Wir haben gesehen, dass
es Fachleuten, ja selbst einem Laien, kaum
Probleme bereitet, diese Geheimtexte zu bre-
chen. Man wusste um die Schwachen und
suchte nach Abhilfe. Im Jahre 1586 veroffent-
lichte der franzosische Diplomat Blaise de Vi-
geneére eine revolutionare Erfindung. Er ver-
schliisselte nicht mehr den ganzen Text nach
ein und derselben Tabelle, eben monoalpha-
betisch, sondern wechselte zwischen ver-
schiedenen Umsetztabellen ab. Mit dieser
Idee hatte er die polyalphabetische Substitu-
tion erfunden! Dabei wird das typische Mus-
ter gemass Abb. 22 zerstort. Die Analyse, die
auf der Haufigkeitsverteilung der Buchsta-
ben im Geheimtext und dem Muster der hdu-
figen Bi- und Trigrammen beruht, lduft un-
weigerlich ins Leere.

Das Verfahren nach Vigenére

Vigenére brauchte fiir seine Erfindung ein
Schema nach Abb. 27. Dieses kann jederzeit
und ohne zusatzliche Angaben oder Vorlagen
erstellt werden.

Das Verschliisselungsverfahren nach
Vigenére bendétigt ein geheimes, individuel-
les Schliisselwort. Es kann beliebig lang sein.
Andere Zeichen als die 26 Buchstaben des Al-
phabets miissen weglassen werden, Buchsta-
ben dirfen mehrfach vorkommen.

Wir wollen an einem Beispiel die Ver-
schliisselung nach Vigenere kennen lernen.
Neben dem Schema nach Abb. 27 brauchen
wir eine leere Tabelle geméss Abb. 28. Sie be-
steht aus drei Zeilen, beschriftet mit "Klar",

"Schliissel" und "Geheim". Als individuelles
Schliisselwort verwenden wir "DISTE L F I
N K". Zuerst tragen wir unseren Klartext als
Bandwurm, also ohne Wortzwischenraume,
in der ersten Zeile ein, es diirfen nur die 26
Buchstaben vorkommen. Die Schliisselzeile
filllen wir fortlaufend mit dem Schliisselwort
auf. Zu jedem Buchstaben des Klartextes ge-
hort jetzt ein Buchstabe des Schliisselwortes.
Nach dieser Vorbereitung kénnen wir mit
dem Chiffrieren beginnen. Den ersten Buch-
staben des Klartextes (A) markieren wir in
der Tabelle 27 auf der Klartextzeile. Der zu-
gehorende Schliisselbuchstabe (D) legt eine
der 26 Umsetzzeilen (Schliissel) fest. In der
Geheimtexttabelle finden wird im Schnitt-
punkt Klartextspalte / Schliisselzeile den Ge-
heimtextbuchstaben. In unserem Beispiel
steht in der Kreuzung der Klartextspalte (A)
und Schliisselwortzeile (D) der Geheimtext-
buchstaben D; N und I ergeben V usw. Fiir
das Chiffrieren kénnte man auch die Chiff-
rierscheibe nach Abb. 18 einsetzen, die man
fiir jeden Buchstaben entsprechend neu ein-
stellt.

Beim Entschliisseln wird sinngemass
umgekehrt vorgegangen. Im dreizeiligen
Schema fiillen wir den erhaltenen Geheim-
text in der unteren Zeile ein, dariiber fortlau-
fend das Schliisselwort. Beim ersten Buch-
staben suchen wir in der Schliisselzeile 'D'
den Geheimtextbuchstaben 'D' und finden
am Spaltenkopf den zugehodrigen Klartext-
buchstaben 'A". 'I' und 'V' ergeben 'N’, ge-
nauso wie wir es erwartet haben. Zweifellos
ist die polyalphabetische Methode in der An-
wendung komplizierter und aufwiandiger als
ein "Casar", dafiir erhalten wir eine viel gros-
sere Sicherheit. Wahrend langer Zeit galt die
polyalphabetische Verschliisselung nach Vi-
geneére als absolut sicher. Man mag sich da-
ran storen, dass die 26 Zeilen im Geheimtext-
block des Schemas - gleich wie bei einem
"Casar" - geordnet aufgefiihrt sind. Wiirde
etwas Unordnung die Sicherheit nicht noch
weiter erhdhen? Nun - man war iiberzeugt,
ein absolut sicheres Verfahren zur Verfii-
gung zu haben, was wollte man da noch ver-
bessern? Man muss auch immer daran den-
ken, dass der Geheimtext wieder von Hand
entschliisselt werden muss! Probieren Sie
das einmal aus, wenn die Geheimtextzeilen
nicht die gewohnte Ordnung aufweisen. Es
ist sehr anstrengend und zeitraubend! Ein
Problem ware in diesem Fall auch das Auf-
setzen des Schemas mit den 26 chaotisch
wirkenden Schliisselzeilen.
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Klartext

ABCDEFGHIJKLMNOPQRSTUVWXY?Z

N<<OOOQOWILOIHDOY A= Z00 00X nNkEo2> 32 X >
>N<<OOAOWLOIHTIX AT Z00odx kD >X X
X>NC<ODOAQWLOI-NDOY 1 Z00o0dXxwnNkE>22>X
EX>NCCOOOWLOI-HOXY AIZTZ000dXNE-D>
SETX>NCOOAWLOIHDY Y dEZEZ0o00odx nik- >
OD>TX>NCOOOWLOIHDYXYY IZ 220000
FODO>TX>NCOOAQAWLOIHDYYX A= 2Z000xw
NFD>TX>NCOOAWLOIHODY 15 Z2000CXx
XD >TX>NCCOOAWULOI-=OYYY AdEZZ00 O
CXNVFD>TX>N<COOOQOUWLOIHSYXY dEZZ00
O CXNEFD>XZX>NOOQWL OIHDOYNX =20
OO TXENEFDOD>X>NAADOOWLOIADOYX A= 2
Z200C0CXWVFD>ETX>ONAAOOOAOWL O HDYY A
T Z00 00X NEFOD>ETX>ONOOOWL OIHDX
A EZZ00CxVNKFD>>EZX>ONAOOOWLOITHDX
X I ZTZOoO0AdxwnkFD>ETX>ONOOQWLOIDIHD
MY I ZTZ00 0 VNEFOD>>EZX>O>ONAOoOOWL OITH
HOY 1T Z00A0XWFD>EX>NAAODOLOQWL O
IHOXY I ZZ0000XNFOD>X>ONoOOoWW O
OITHDOY JEZO00OOXWNEFED>ETX>NCOOO WL
LOIHIX A Z00o 00X WNEFDOD>TX>NCOOO W
WLOIHDOY 1S Z000CKWNFEFD>TX>NCODOO
OUWULOIHDOYXYY AT Z00A0dxNEFEFD>2X>NA4mO
OOWLOI-OYY 1T Z000XWNFD>ZTX>NLom
MOOWLOIHDOY I Z00 X nNkED>XXTX >N
<COOAWULOIHDOY JZEZ000XNEFED>2TX >N

<CODOAQAWLOTITHDOIXX JEZZ000E0NEFEFD>X>N

NoOoLr—Sun®OmoOr

Geheimtext

Abb. 27: Tabelle fiir die Verschliisselung nach Vigenére. Man kann sie als Erweiterung der Tabelle nach Abb. 14

sehen; es sind hier alle 26 mdglichen «Casar-Schlissel» aufgefiihrt. (Autor)

ANKUNFTAMELFTENMAIUMETLTF.
DISTELFINKDISTELFINKDTIS

Klar:

Schliissel:

DVCNRQAQYIZOONLXRXFOQHWHTX.

Geheim:

Abb. 28: Beispiel einer Vigenére-Verschlisselung. (Autor)
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Es miissten 26 verschiedene Schliisselworter
verwendet werden, die man irgendwo auf-
schreiben miisste. Genau das will man in Ge-
heimdienstkreisen aber unter allen Umstan-
den vermeiden; das Schema muss sich jeder-
zeit und ohne Hilfsmittel auswendig aufset-
zen lassen.

Abb. 29: Blaise de Vigenére, der Erfinder der polyal-
phabetischen Substitution.

Kryptanalyse 2
Vigeneére wird gebrochen

Etwa 300 Jahre lang galt das Verfahren nach
Vigenére als sicher. Dem Briten Charles Bab-
bage gelang vermutlich 1854 als erstem das
Brechen einer Vigenere-Verschliisselung.
Doch seine Entdeckung fand keinerlei Aner-
kennung - er hatte sie nie veroffentlicht!

Abb. 30: Charles Babbage. Ihm gelang das Brechen
eines nach Vigenere chiffrierten Textes.

1863 stellte der preussische Infanteriemajor
Friedrich Wilhelm Kasiski die gleiche Entde-
ckung erstmals der Offentlichkeit vor. Er
hatte festgestellt, dass in einem Geheimtext
nach Vigenere gleiche Buchstabenfolgen in
bestimmten Abstdnden gehauft auftreten.
Immer dann, wenn identische Passagen im
Klartext mit dem gleichen Abschnitt der
Schliisselzeile chiffriert werden, ergeben
sich identische Abschnitte im Geheimtext,
siehe Abb. 32. Das trifft natiirlich nicht sehr
oft zu, aber je kiirzer das Schliisselwort und
je langer der Text ist, um so 6fter. Wird die
Distanz zwischen identischen Folgen im Ge-
heimtext bestimmt, so stellt man fest, dass
sie ausgepragt haufig ein Vielfaches der
Lange des Schliisselwortes ist. Bei unserem
Beispiel haben wir ein Schliisselwort der
Lange 10 verwendet, wir wiirden demnach
identische Geheimtextfragmente finden, die
untereinander einen Abstand aufweisen, der
10 Stellen oder ein Vielfaches davon betragt.
Was bringt das Wissen um die Linge des
Schliisselwortes?

Sehr viel! Wenn man weiss, dass das
Schliisselwort die Lange 10 hat, so ist der 1.,
der 11., der 21. usw. Buchstabe mit dersel-
ben Schliisselzeile chiffriert, also monoal-
phabetisch, sogar nach "Casar". Mit einer ge-
niigenden Menge an Geheimtextmaterial
lasst sich dann der zugehorige Schliissel-
buchstabe nach den bekannten statistischen
Methoden feststellen. Auf die gleiche Weise
findet man die weiteren Stellen des Schliis-
selwortes, bis man es bestimmen oder erra-
ten kann.

Das tont alles sehr einfach, aber nach
welchen Mustern soll man suchen, und wie
soll man vorgehen? Dazu braucht es ein ge-
schultes Auge und eine Beziehung zu Buch-
staben und zur Schrift. Abb. 33 zeigt dazu ein
Beispiel. Identische Folgen sind unterstri-
chen. Sie sollten mehr als zwei Buchstaben
umfassen, je langer eine Folge ist, umso mehr
Gewicht wird man ihr beimessen. In Abb. 34
ist die zugehorende Auswertung aufgezeich-
net. Man kann mit Sicherheit davon ausge-
hen, dass in diesem Fall das Schliisselwort
die Lange fiinf hat.



Viel einfacher scheint es zu sein, systema-
tisch alle moglichen Schliissellingen auszu-
probieren. Das ware natlirlich mit sehr viel
Arbeit verbunden. Man wiirde vermutlich
mit der Lange vier beginnen. Wenn das ver-
wendete Schliisselwort auch die Lange vier
hat, ist der 1., 5., 9., 13. usw. Buchstabe mo-
noalphabetisch chiffriert. Eine Haufigkeits-
analyse miisste dann die E-Spitze nach Abb.
22 zeigen. Wenn sich kein Erfolg einstellt,
probiert man mit der Lange fiinf usw., bis die
Analyse das erwartete Muster zeigt.

Das hort sich verlockend an, es ist
aber mit sehr viel Handarbeit verbunden! Da
man vor einer Analyse zwingend die Lange
des Schliisselwortes kennen muss, fiihrt kein
Weg an Kasiskis Methode vorbei, das zeitauf-
wandige Durchprobieren war damals prak-
tisch nicht machbar.

Eine Entdeckung des 1891 gebore-
nen Colonels William Friedman brachte den
Kryptanalysten eine enorme Hilfe. Friedman
giltin Fachkreisen als der grosste Kryptologe
aller Zeiten.

Abb. 31: William Friedman entwickelte ein mathe-
matisches Verfahren zum Brechen der polyalphabe-
tischen Verschlisselung.

Er erfand ein Verfahren zur Ermittlung der
Schliisselwort-Lange, das auf rein mathe-
matischer Basis beruht. Wir wollen hier

nicht auf die Details eingehen. Nur so viel:
Es ist ein statistisches Verfahren, das die
Buchstabenhdufigkeit im Geheimtext mit je-
ner im Klartext in Beziehung setzt. Das Ver-
fahren nach Friedman liefert direkt die (un-
gefahre) Lange des Schliisselwortes. Fiir
aussagekraftige Resultate ist auch hier - wie
bei jedem statistischen Verfahren - genii-
gend Geheimtextmaterial erforderlich. Zu-
dem muss man wissen, in welcher Sprache
der Klartext vorliegt. Als Resultat kann man
einen Wertvon z. B. 6,55 erhalten. In diesem
Fall wird man zuerst mit der Lange 7 pro-
bieren, und wenn das zu keinem Ergebnis
fiihrt, mit der Lange 6. Vielleicht liegt auch
der Kasiski-Test vor, der die Langen 6, 9 o-
der 12 nahelegt. Dann ist es offensichtlich,
dass die Lange des Schliisselwortes 6 sein
muss. Je mehr Geheimtext man vorliegen
hat, um so zuverlassiger wird eine Aussage
zur Lange des Schliisselwortes ausfallen.

Man muss sich bewusst sein, dass
die Verfahren nach Kasiski und Friedman zu
einer Zeit entwickelt und angewandt wur-
den, als man noch keine Rechenmaschinen
und Computer kannte. Man arbeitete nur
mit Papier und Bleistift! Und trotzdem: Die
Vigenere-Verschliisselung wurde systema-
tisch gebrochen. Wir verstehen jetzt auch
die Griinde dafiir: Ein relativ kurzer Schliis-
sel hinterlasst im Geheimtext ein periodi-
sches Muster, das die Lange des Schliissel-
wortes verrat. Eigentlich braucht der Kryp-
tanalyst das Schliisselwort gar nicht zu ken-
nen, er bendtigt nur dessen Linge. Im
Grunde genommen ist die Sicherheit nicht
besser als bei einem "Cdsar”, nur ist das Bre-
chen eines "Vigenere" viel arbeitsintensiver.
Zudem muss ziemlich viel Geheimtext vor-
liegen. Wenn wir bei einer monoalphabeti-
schen Substitution mit einigen hundert Zei-
chen schon gut dran sind, benétigen wir fiir
eine polyalphabetische Substitution mit ei-
nem zehnstelligen Schliisselwort etwa
zehnmal mehr Text, also einige tausend Zei-
chen. Je langer bei einem "Vigenere" das
Schliisselwort ist, umso schwerer haben es
die gegnerischen Kryptanalysten.
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Klartext:

Schllssel:

AUSKLARTEXTWIRDGEHEIMTIEXT.
DROSSELDROSSELDROSSELDROS
Geheimtext DLGCDECWVLLOMCGXSZWMXWVLL.

Abb. 32: Hier erkennt man, wie in speziellen Situationen gleiche Klartextpassagen identische Geheimtextmuster

ergeben. (Autor)

Absolute Sicherheit

Wir haben erkannt, dass bei der polyalpha-
betischen Substitution die Sicherheit mit zu-
nehmender Lange des Schliisselwortes gros-
ser wird. Der Grund liegt darin, dass die An-
zahl der Schliisselperioden abnimmt, damit
wird die Basis fiir eine statistische Auswer-
tung immer dirftiger. Im Extremfall ist das
Schliisselwort ein Schliisselwurm, der so
lange ist wie der Klartext selbst und dann ist
eine statistische Auswertung nicht mehr
moglich.

Wie kommt man zu einem solchen
Wurm? Da sind verschiedene Moglichkeiten
denkbar, etwa die Verwendung des Textes
aus einem zuvor abgesprochenen Buch. Als
Schliisselangabe wiirde man Seite und Zeile

angeben und schon hitte man den Anfang
des Wurms. Leider fiihrt diese Idee nicht
zum gewiinschten Ziel. Der Schliissel ist
wohl nicht mehr periodisch, dafiir haften
ihm die statistischen Eigenheiten der Spra-
che an. Sie enthilt ein schwer ausrottbares
inneres Geriist an Gesetzmadssigkeiten. Den-
ken wir nur an die Buchstabenverteilung
und die typischen Bi- und Trigramme. So
kdme der Buchstabe 'E' und das Bigramm
'EN' im Klartext sowie im Schliisselwurm be-
sonders haufig vor. Wenn im Klartext und im
Schliissel solche Sequenzen libereinander zu
liegen kommen, schlagt sich das im Geheim-
text nieder. Dieser wird ebenfalls ein charak-
teristisches Muster zeigen. Und genau hier
setzen die Kryptanalysten erfolgreich ihre
mathematischen Werkzeuge ein.

UEQPF VCKAN VNRZU RNLAO KIRVG
JTDV VRICV IDLMY IYSB CoJaQs
ZNYMB VDLOK FSLMW EFRZ VIQMF
JTDIN CIFPS EBXMF FTDMH ZGNMW
KAXAU VUHJH NUULS VSJIP JCKTI
VSVMZI JENZS KAHZS UIHQV IBXMEF
FIPLC XEQXO CAVDBDV RTWMDB LNGNI
VRLPF VTDMI ZGNMW KRXVR QEKVR
LKDBS EIPUC EAWJS DBAPMB VSZCEF
UEGIT LEUOS JOUOINl UAVAG ZEZTIS
YRHVR ZHUMF RREMW KULKV KGHATH
FEUBK LRGMDB JIHLI IFWMDB ZUHUMP
LEUWG RBHNZO LCKCW THWDS ILDAG
VNEMJ FRVQS VIQMU VSWMZ CTHII
WGDJS XEOWS JTKIN KERQ

Abb. 33: Dieser Geheimtext entstand durch eine polyalphabetische Substitution. Fir die Kryptoanalyse werden
identische Folgen gesucht, die eine minimale Lange aufweisen sollten.
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75 3-5'5

Abb. 34: Die Analyse des obigen Beispiels. Die Lange des Schliisselwortes wird mit grosser Wahrscheinlichkeit den

Wert 5 haben.

Unter den folgenden Bedingungen ist eine
Verschliisselung nach der polyalphabeti-
schen Substitution absolut sicher, das kon-
nen die Mathematiker sogar beweisen:

- Der Schliissel ist so lang wie das Tele-
gramm

- Er weist eine echte Zufallsverteilung auf

- Der Schlissel wird nur einmal verwen-
det

Die Befolgung dieser kryptologischen Forde-
rungen fiihrt zu einem polyalphabetischen
Substitutionsverfahren, das als "Vernam-
Chiffrierung" bekannt ist.

Erzeugen von echtem Zufall

Wie wird ein zufalliger Schliisselwurm er-
zeugt und wie kommt er auf sicherem Weg
zum Empfanger? Dazu als Gedankenanre-
gung kurz folgendes: Zufallsreihen kénnen
nicht mit einem Computer erzeugt werden.
Dieser kann wohl Zahlen- oder Buchstaben-
reihen erzeugen, die Eigenschaften aufwei-
sen, wie sie fiir eine Zufallsverteilung cha-
rakteristisch sind. Aber diese Reihen sind
vom Computer reproduzierbar, echter Zufall
ist nicht reproduzierbar! Zur Erzeugung von
echtem Zufall werden Vorgange herangezo-
gen, die nicht wiederholbar sind und als cha-
otisch gelten. Beispiele solcher Vorginge
sind: Natiirliches oder elektronisch erzeug-
tes Rauschen. Die Zeit, die zwischen Atomtei-
lungen in einer radioaktiven Substanz ver-
streicht, ist nicht voraussehbar und deshalb
zufallig. Die Zeitspanne, die beim Arbeiten an

einer Tastatur zwischen den einzelnen An-
schldgen gemessen wird, ist ebenfalls zur Er-
zeugung von echtem Zufall verwendbar.
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Abb. 35: Zufallszahlen fiir eine Vernam-Verschlis-
selung. Zwei Seiten mit den Schliisseln 29 und 30 zu
je 100 Finfergruppen wurden gedruckt.

Die gemessenen Zufallszeiten setzt man in
die erforderlichen Buchstaben oder Zahlen
um. Das Ergebnis kann direkt auf ein vorbe-
reitetes Chiffrierformular gedruckt und der
Gegenstation per Kurier zugestellt werden.
Ein solches Formular sieht dhnlich aus wie
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jenes nach Abb. 28, ist aber wesentlich lan-
ger. Die obere Zeile fiir den Klartext und die
untere fiir den Geheimtext sind anfianglich
unbeschrieben. Der Anwender tragt oben
den Klartext ein und ermittelt mit der Vi-
genere-Tabelle nach Abb. 28, oder der
Scheibe nach Abb. 18, den Geheimtext. Nur
der Geheimtext wird Ubermittelt oder ver-
schickt, nicht das ganze Formular! Die Ge-
genstation muss eine Kopie des Zufalls-
wurms besitzen, damit sie das Telegramm
entschliisseln kann.

Die Sicherheit muss umfassend sein

Wenn man von absoluter Sicherheit spricht,
meint man die theoretische Sicherheit der
verwendeten Methode. Den Kryptologen
kiimmert es nicht, was vor dem Chiffrieren
und nach dem Dechiffrieren passiert. Wenn
dort Verrat stattfindet, kann man das nicht
seinem Chiffrierverfahren anlasteten. Ge-
rade beim eben genannten Vernam-Verfah-
ren mit echten Zufallswiirmern niitzt es
nichts, eine absolut sichere Methode zu ha-
ben, wenn jemand den Klartext dem Gegner
zusteckt. Aus diesem Grunde sollte man die
Sicherheit eines Chiffrierverfahrens nie iso-
liert betrachten; man muss immer auch be-
riicksichtigen, wie in der Praxis damit umge-
gangen wird.

Die Rotormaschine

Es ist unser Ziel, eine mechanische Maschine
zu bauen, mit der wir chiffrieren und dechiff-
rieren koénnen. Was wir bis jetzt kennen ge-
lernt haben, sind theoretische Modelle, reali-
siert mit Papier und Bleistift. In der Praxis
lassen sie sich jedoch nur schwer einsetzen.

Taster und Lampchen

Lampchen Taster

A

Abb. 36: Eine monoalphabetische Verschlisselung,
realisiert mit Tastern und Lampchen. Es sind nur
vier Einheiten gezeichnet, tatsachlich sind es deren
26. (Autor)

Abb. 36 zeigt eine vereinfachte Anordnung
fiir eine Verschliisselung nach der Substituti-
onsmethode. Wir sehen vier Taster, vier
Lampchen und eine Spannungsquelle. In der
Realitidt bendtigen wir jedoch je 26 Taster
und 26 Lampchen, das Prinzip erkennen wir
aber auch in dieser vereinfachten Darstel-
lung. Wird ein Taster betdtigt, leuchtet ein
Lampchen und ein aufgemalter Buchstabe
wird sichtbar. Wie aus der Theorie bereits
bekannt ist, gibt man den Klartext Buchstabe
fiir Buchstabe an den Tastern ein und liest
den Geheimtext an den aufleuchtenden
Lampchen ab. Bei dieser Anordnung erhal-
ten wir eine monoalphabetische Substitu-
tion. Einen individuellen Schliissel kann man
nicht einstellen. Die Taster werden tliber ein
Hebelgestange von einer Tastatur betatigt.

Den gleichen Effekt konnten wir mit
einer umgebauten Schreibmaschine errei-
chen, bei der die Typen vertauscht sind. So
miissten wir in diesem Beispiel auf dem Ty-
penhebel 'D' den Buchstaben 'C' montieren
usw.



Der Rotor

Der Rotor ist ein zentrales Bauteil, dem wir
noch oft begegnen werden. Abb. 37 zeigt ei-
nen Rotor aus einer Chiffriermaschine, der
Durchmesser betragt ca. 7 cm. Im Prinzip be-
steht dieses Bauteil aus einer Kunststoff-
scheibe, die auf beiden Stirnseiten je 26 Kon-
takte tragt. Im Innern der Scheibe ist je ein
Kontakt der einen Seite mit einem auf der
Gegenseite verbunden. Diese Verbindungen
sind nach einem zufélligen und geheim ge-
haltenen Schema ausgefiihrt. Der Rotor ist
mit einer zentralen Bohrung versehen, er
lasst sich auf eine Achse stecken und kann
darauf gedreht werden. Am Umfang ist er mit
einer 26er-Rasterung versehen und mit den
26 Buchstaben des Alphabets beschriftet.
Abb. 38 zeigt, wie der Rotor an Stelle der fes-
ten Verdrahtung zwischen Tastern und
Lampchen eingesetzt wird, auch hier ist na-
tirlich alles 26fach vorhanden. Die Kontakte,
die mit den Tastern und den Liampchen in
Verbindung stehen, sind ebenfalls kreisfor-
mig angeordnet, so dass sie mit denen des
Rotors iibereinstimmen. Der Rotor lasst sich
in jede der 26 moglichen Stellungen drehen,
so dass jedes Mal eine neue Zuordnung zwi-
schen Tastern und Lampchen entsteht. Wir
haben eine "Maschine" vor uns, mit der wir
monoalphabetisch substituieren konnen. Mit
dem Drehen des Rotors lassen sich 26 unter-
schiedliche Schliissel einstellen, die wir mit
den Buchstaben A...Z bezeichnen. Durch Aus-
wechseln des Rotors gegen einen andern mit
einer anderen Verdrahtung, kann man die
Zahl der Schliissel beliebig erweitern.

Abb. 37: Gedffneter Rotor einer Enigma Maschine.
Gut sichtbar ist die Verdrahtung.

Automatischer Vorschub

Rotor

|I | 1
I 1
Abb. 38: Der Rotor wird eingesetzt. (Autor)

Jetzt versehen wir unsere Einrichtung
nach Abb. 38 mit einer Vorschubmecha-
nik. Bei jeder Tasterbetdtigung soll der
Rotor mit einer Antriebsklinke um eine
Position weitergedreht werden. Es ist
nicht wichtig, welcher Taster betatigt
wird, der Rotor wird in jedem Fall um
eine Position weitergedreht. Eine ver-
gleichbare Mechanik kennt man bei der
Schreibmaschine; dort wird der Wagen
mit dem eingespannten Papier nach je-
dem Anschlag um eine Position nach
links transportiert.

In jeder Position des Rotors ent-
steht eine andere Zuordnung Taster -
Lampchen. Es darf nicht verschwiegen
werden, dass die 26 moglichen Zuord-
nungstabellen nicht voneinander unab-
hingig sind, denn die innere Verdrah-
tung des Rotors bleibt natiirlich immer
dieselbe, eine bestimmte Systematik zwi-
schen den einzelnen Tabellen kann nach-
gewiesen werden.

Mit diesem Vorschubsystem er-
halten wir eine Chiffrierung nach dem
Prinzip der polyalphabetischen Substitu-
tion. Jeder Buchstabe den wir eingeben
wird nach einer anderen Zuordnungsta-
belle umgesetzt. Nach jeweils 26 Schrit-
ten hat der Rotor eine volle Umdrehung
ausgefiihrt und die Umsetzung vollzieht
sich wieder nach der ersten Tabelle. Die
Periodenldnge, oder die Lange des
Schlisselwortes, ist demnach 26. Die
Startposition des Rotors, mit welcher wir
beim Chiffrieren beginnen, kann beliebig
gewahlt werden. Sie stellt einen von 26
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individuellen Schliisseln dar. Wenn meh-
rere verschiedene Rotoren vorratig sind,
lasst sich die Zahl der Schliissel beliebig
erweitern.

Weiterentwicklung

Der Deutsche Arthur Scherbius erkannte,
dass sich das vorgestellte Prinzip weiter
entwickeln liess. Im Jahr 1918 meldete er
seine Erfindung beim deutschen Patent-
amt an; er hatte folgende Idee:

Er fithrte zwei weitere Rotoren ein, jeder
mit einer anderen Verdrahtung verse-
hen, siehe Abb. 39. Total stehen drei Ro-
toren nebeneinander, fiir den elektri-
schen Strom sind sie in Serie geschaltet.
Der Rotor 1 wird, wie wir das schon aus
der Abb. 38 kennen, bei jeder Tasterbe-
tatigung um eine Position weitergedreht.
Der Rotor 2 wird vom Rotor 1 um eine
Position weiterbewegt, wenn dieser eine
volle Umdrehung ausgefiihrt hat. Der Ro-
tor 3 seinerseits bewegt sich um eine Po-
sition weiter, wenn der Rotor 2 eine volle
Umdrehung gemacht hat. Die Anordnung
funktioniert gleich wie sie uns vom me-
chanischen Kilometerzahler bestens ver-
traut ist. Die drei Walzen lassen sich auf
263 = 17'576 verschiedene Positionen
einstellen, also erhalten wir 17'576 ver-
schiedene Schliissel und ebenso viele un-
terschiedliche Umsetztabellen.

Rot3 Rot2 Rot.1
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Abb. 39: Die Anordnung mit drei Rotoren. (Autor)

Die "Maschine" nach Abb. 39 bewirkt eine
polyalphabetische Substitution mit einer Pe-
riodenlange von 17'576. Das ist lange genug,
um auch bei sehr langen Telegrammen keine
Wiederholung des Schliissels zu erhalten.
Mit dieser Anordnung haben wir eine der
wichtigsten Forderungen erfillt, die von den
Kryptologen an einen sicheren Chiffrieralgo-
rithmus gestellt wird, namlich die, dass der

Schliissel bei der polyalphabetischen Substi-
tution keine Periode aufweisen darf.

Abb. 40: Arthur Scherbius, der Urvater der Enigma

Wie dechiffrieren?

Wir kénnen mit der Maschine nach Abb. 39
sehr einfach chiffrieren, aber wie wird de-
chiffriert? Im gezeichneten Beispiel ist der
Taster 'D' gedriickt und das Lampchen 'a’
leuchtet. Zum Dechiffrieren wiirden wir den
Taster 'A’ betdtigen, dann sollte 'd' leuchten.
Das trifft leider nicht zu, es wiirde 'c' auf-
leuchten, es erfolgte keine Dechiffrierung!
Wir kennen diese Eigenheit bereits von der
Chiffrierscheibe nach Abb. 18. Dort mussten
wir zum Chiffrieren den Klartext auf dem
dusseren Ring eingeben und den Geheimtext
innen ablesen. Zum Dechiffrieren gingen wir
umgekehrt vor: Innen den Geheimtext einge-
ben und aussen den Klartext ablesen. Das
Dechiffrieren wurde als Chiffrieren in umge-
kehrter Richtung ausgefiihrt.
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Abb. 41: Zum Dechiffrieren konnte man Tastatur
und Lampenfeld miteinander vertauschen. (Autor)
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Um das Problem bei der realen Maschine zu
16sen, miissten wir zum Dechiffrieren die 26
Anschliisse der Tastatur und des Lampenfel-
des mit einem Umschalter oder Stecker mit-
einander vertauschen. Die Taster wairen
dann auf der linken Seite angeschlossen und
die Laimpchen auf der rechten, siehe Abb. 41.
Dann wiirde der Strom in umgekehrter Rich-
tung durch die Kontaktwalzen fliessen, vom
gedriickten Taster 'A" nach dem Lampchen
'd". Jetzt wiirde die erwiinschte Dechiffrie-
rung stattfinden. Besonders elegant scheint
diese Losung mit dem Umschalten nicht zu
sein, auch die Zeitgenossen von Scherbius
konnten sich nicht dafiir begeistern; sie
suchten und fanden Besseres.

Einfiihrung des Reflektors

1926/27 l6ste der Deutsche Willi Korn das
Problem mit einer genialen Erfindung. Abb.
42 zeigt in vereinfachter Darstellung, was er
im Prinzip gemacht hat.

Ref. Rotor a
(_.A/L_O—-
<

ca
C L’—O&
23 (—/ y

—$
. D.. |,—

i

Abb. 42: Der Reflektor des Deutschen Willi Korn. Die
gestrichelten Linien zeigen die Verhaltnisse beim
Dechiffrieren. (Autor)

Auf der linken Seite der Schaltung entfernte
er die Limpchen und baute Drahtverbindun-
gen ein. Jeweils zwei Kontakte verband er
nach einem unregelmdissigen Muster mitei-
nander. Bei der realen Maschine mit 26 Kon-
takten entstehen so 13 Verbindungen. Diese
befinden sich auf einer feststehenden Kon-
taktplatte. Die Arbeitskontakte an den Tasta-
turhebeln sind durch Umschalter ersetzt. Die
Lampchen befinden sich auf der Seite der
Taster. Betdtigt man zum Chiffrieren den
Taster 'D’, so leuchtet das Lampchen 'b'. Zum
Dechiffrieren driickt man 'B’, und nun leuch-
tet das Lampchen 'd’; es findet eine Dechift-
rierung statt ohne dass etwas umgeschaltet

werden muss! In der Zeichnung sind die Ver-
bindungen beim Dechiffrieren durch gestri-
chelte Linien gezeichnet. Entsprechendes
gilt fiir alle 26 Taster und Lidmpchen. Der
Strom fliesst zuerst vom Taster durch den
Rotor, wird dort reflektiert (daher der Name
"Reflektor"), dann wieder durch den Rotor
zurlick zu einem Liampchen. Man kann mit
der gleichen Maschine chiffrieren und de-
chiffrieren. Bei genauem Hinsehen fallt auf,
dass der Reflektor etwas ganz Besonderes
bewirkt: Ein Buchstabe wird niemals in sich
selbst tberfiihrt. Ganz gleich, welche Stel-
lung der Rotor auch einnimmt, wenn der
Taster 'D' betétigt wird, kann das Lampchen
'd" nie leuchten. Spontan wiirde man meinen,
dass das eine gute Eigenschaft sei, bleibt
doch so vom Klartext kein Stein auf dem an-
dern! Tatsachlich aber hat diese Eigenschaft
verheerende Folgen auf die Sicherheit dieses
Typs von Chiffriermaschine. Die wichtigste
Auswirkung lernen wir noch spater kennen,
eine andere ist das Folgende: Aus kryptolo-
gischer Sicht muss der Geheimtext eine zu-
fallige Verteilung aller Buchstaben aufwei-
sen. Bei einer Maschine mit einem Reflektor
ist das nicht der Fall. Wenn wir fortlaufend
den Buchstaben 'A' eintasten wiirden, kidme
im erzeugten Geheimtext das 'A' nie vor! Sol-
che Extremfalle gibt es in realen Telegram-
men natirlich nicht. Aber denken wir an die
Statistik: Im Klartext kommt der Buchstabe
'E' besonders haufig vor, das hat zur Folge,
dass bei einer Analyse eines Geheimtextes
das 'E' signifikant untervertreten sein wird.
Da haken die Kryptanalysten ein, das sind
Ansatzpunkte zum Brechen einer Chiffrie-
rung!

Involutorische Permutation

Die Einfilhrung des Reflektors bewirkt eine
sogenannte involutorische oder reziproke
Permutation. Abb. 43 zeigt eine Tabelle, die
nach diesem Prinzip aufgebaut ist. 'A" wird
umgesetzt in 'G', dann ist zwingend vorgege-
ben, dass 'G' in 'A’ Giberfiihrt werden muss.
Die Verbindungen oder Zuordnungen erfol-
gen "lbers Kreuz". Zuldssig sind auch "ge-
rade" Verbindung, also z.B. 'Q' zu 'Q" und 'S’
zu 'S". Bei der Rotormaschine mit dem Re-
flektor sind solche "geraden" Verbindungen
dagegen nicht realisierbar, das haben wir in
der Abb. 42 festgestellt. Man hat bei der in-
volutorischen Permutation bedeutend weni-
ger Moglichkeiten als z.B. bei der Tabelle
nach Abb. 19, wo wir keinerlei Einschran-
kungen und Vorgaben hinzunehmen hatten.
Der Vorteil, den wir dafiir erhalten ist der,
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dass man den Klartext beim Chiffrieren und
den Geheimtext beim Dechiffrieren auf der
gleichen Seite eingeben kann. Was die Ta-
belle beim ersten Mal bewirkt, macht sie
beim zweiten Mal wieder zunichte, d. h., aus

dem Geheimtext entsteht wieder der Klar-
text. In Abb. 44 ist die umgezeichnete Abb. 43
zu erkennen, die Zuordnungen von der obe-
ren zur unteren Reihe verlaufen "gradlinig".

Klartext / Geheimtext
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Abb. 43: Eine involutorische Umsetzung. (Autor])

Klartext / Geheimtext
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Abb. 44: Die gleiche Zuordnung wie oben, die untere Zeile ist so geordnet, dass eine ..gerade” Zuordnung entsteht

zwischen den Zeilen. (Autor)

Die Enigma
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Abb. 45: Nachbau einer Enigma Maschine (Enig-
maMuseum.com). Funktionierende Originale werden
heute zu einem Preis von gegen USD 200°000.- ge-
handelt. Der vordere Deckel enthalt aus Geheimhal-

tungsgriinden den Vermerk . Klappe schliessen”, da-
mit man die Steckerverbindungen nicht sehen
konnte.

Wenn wir in der Anordnung mit den drei Ro-
toren (Abb. 39) den Reflektor von Willi Korn
einfiihren, erhalten wir im Wesentlichen die
beriihmte Chiffriermaschine "Enigma", die
von den Deutschen im Zweiten Weltkrieg
eingesetzt wurde. In Abb. 46 ist das Prinzip
dargestellt. Zusatzlich ist ein Steckerbrett
vorhanden.

Um 1942 wurde bei den Marine-Ma-
schinen noch ein vierter Rotor eingebaut,
man wollte die Sicherheit erhohen. Aus
Platzgriinden war dieser schmaler als die tib-
rigen. Man beschriftete ihn mit einem grie-
chischen Buchstaben, deshalb die Bezeich-
nung "Griechenwalze", siehe Abb. 49. Viel
brachte dieser vierte Rotor nicht; er bewegte
sich wahrend des Chiffrierens hochstens ein-
mal, man denke an die Verhaltnisse beim Ki-
lometerzahler.

An den Rotoren lasst sich an einem
Ring einstellen, bei welcher Stellung der
Nachbarrotor weitergedreht wird. Das ist



nicht starr vorgegeben wie beim Kilometer-
zahler, wo dieser Vorgang logischerweise
immer beim Ubergang von 9 auf 0 stattfindet.

Jeder der drei Rotoren lasst sich in
den Positionen 1, 2 oder 3 einsetzen. Es gibt
sechs Moglichkeiten, diese drei Rotoren in
verschiedenen Anordnungen zu platzieren,
zu permutieren. Selbst wenn die Rotoren in
der gleichen Grundstellung stehen (auf den
gleichen Schliissel eingestellt sind) liefert
jede der sechs Permutationen eine andere
Folge von Umsetztabellen. Tatsachlich stand
bei der Enigma ein grésserer Vorrat von Ro-
toren zur Verfiigung. Aus diesem wurden
drei ausgewahlt und in der Maschine einge-
setzt. Bei einem Vorrat von z. B. acht Rotoren
liegt die Anzahl der mdglichen Permutatio-
nen bei: 8! /(8-3)! =336.

Bei der Marinemaschine mit vier Ro-
toren hatte der vierte, die Griechenwalze,
seinen festen Platz, direkt neben dem Reflek-
tor, er konnte nicht permutiert werden.

Bei der realen Maschine sind die
Lampchen hinter einer Kunststoff-Folie an-
geordnet, auf welcher die Buchstaben aufge-
druckt sind. Ein leuchtendes Lampchen
macht den Buchstaben sichtbar.

Das Steckerbrett

Ref. Rot.3 Rot2 Rot.1 Steckerbrett
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Abb. 46: Die Enigma: Drei Rotoren und der Reflektor;
zusatzlich ist ein Steckerbrett vorhanden. (Autor)

Die Idee dieser Einrichtung ist die, dass man
die festen Verbindungen zwischen den Tas-
tern und dem ersten Rotor untereinander
vertauschen kann. Das geschah in der Ab-
sicht, die Sicherheit der Enigma zu verbes-
sern. In Abb. 46 ist das Prinzip zu erkennen.
Jede der genannten Verbindungen wird auf
eine Steckbuchse gefiihrt. Wenn sich kein
Stecker in der Buchse befindet, verbindet ein
Ruhekontakt die beiden Buchsen miteinan-
der, der Strom fliesst auf direktem Weg "ge-
radeaus” durch das Steckerbrett.

<

Abb. 47: Doppelsteckerpaar

Mit einem Doppelsteckerpaar lassen sich in-
volutorische Vertauschungen vornehmen. Je-
der Stecker ist mit zwei Stiften unterschiedli-
chen Durchmessers versehen, damit er nurin
einer Stellung eingesteckt werden kann. Mit
dem Einstecken wird die interne Verbindung
aufgetrennt. Das andere Kabelende ist mit
dem gleichen Stecker versehen, die Verbin-
dungen dazwischen sind "libers Kreuz" ge-
fiihrt. Die Abb. 50 zeigt einen symbolischen
Ausschnitt des Steckerbretts, zwei Kabelver-
bindungen sind gesteckt. Man erkennt die
aus Abb. 42 bekannte involutorische Vertau-
schung. Es muss unbedingt involutorisch
vertauscht werden, sonst wiirde die Eigen-
schaft, dass man mit der gleichen Maschine
Chiffrieren und Dechiffrieren kann, verloren
gehen. Theoretisch kénnte man bei 26 Buch-
senpaaren 13 Verbindungen stecken; es
standen bei der Enigma aber nur 10 Kabel
zur Verfligung. Nicht alle wurden immer ge-
steckt, mindestens sechs Buchsenpaare blie-
ben in jedem Fall frei.

.
20000000 S

Abb. 48: Steckerbrett. Hier ist der Buchstabe , A" mit
.J" verbunden (.gesteckert”] und ,S" mit,0".
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Abb. 49: Eine .Griechenwalze”. Diese vierte Walze
bei der Marine-Enigma ist mit einem griechischen
Buchstaben beschriftet. Hier die Walze Beta.

Abb. 50: Das Prinzip des Steckerbretts bei der
Enigma. Zwei Doppelsteckerpaare sind verwendet,
das erste von ,b" nach .e", das andere von ,.g" nach
K

Elektrisch oder mechanisch?

Bei den vorgestellten Taster-Lampchen-
Schaltungen wird wohl elektrischer Strom
bendtigt, um die Lampchen leuchten zu las-
sen. Trotzdem sprechen wir von einer rein
mechanischen Chiffriermaschine. Der Strom
zeigt nur auf elegante Weise an, welche Zu-
ordnung Taster - Lampchen aktiv ist. Der
elektrische Stromfluss hat mit der eigentli-
chen Kryptografie nicht direkt etwas zu tun.

Chiffrieren mit der Enigma

e An der Maschine wird der Tages-
schliissel eingestellt. Dieser besteht
aus den Angaben fiir den inneren und
den dusseren Schliissel, sowie den
Verbindungen auf dem Steckerbrett.

e Der Chiffreur denkt sich drei beliebige
Buchstaben aus, seinen "persénlichen
Schliissel”, z. B. KCZ. Er muss darauf
achten, dass er fiir jedes Telegramm
eine andere, wirklich zufallige und
sinnlose Kombination verwendet.

e Diese drei Buchstaben chiffriert er, in-
dem er sie zweimal hintereinander in
die auf den Tagesschliissel eingestellte
Maschine eingibt. Er gibt ein: KCZKCZ
und erhdlt als Geheimtext sechs Buch-
staben, z. B.: PDFRFC.

e Diese sechs Buchstaben schreibt er als
Anfang auf das Geheimtextblatt, das
der Funker spater der Gegenstation o-
der den Gegenstationen ilibermitteln
wird.

o Der Chiffreur stellt auf der Maschine
"seinen" Schliissel ein (KCZ), das ist der
so genannte Spruchschliissel. Am inne-
ren Schliissel und an den Verbindungen
auf dem Steckerbrett dndert er nichts,
es gelten nach wie vor die Angaben des
Tagesschliissels.

e Das Telegramm wird mit dieser neuen
Einstellung chiffriert, der erhaltene Ge-
heimtext wird nahtlos an die bereits
vorhandenen sechs Buchstaben ange-
fiigt, das eigentliche Telegramm be-
ginnt also erst ab dem siebten Zeichen.
Der Funker iibermittelt das ganze Tele-
gramm ab dem ersten Zeichen.

Das Telegramm besteht demnach aus zwei
mit unterschiedlichen Schliisseln chiffrier-
ten Teilen. Der erste ist sechs Zeichen lang
und enthalt den verdoppelten und mit dem
Tagesschliissel chiffrierten Spruchschliissel.
Der zweite Teil hat eine variable Lange und
enthdlt den mit dem Spruchschliissel chif-
frierten Klartext. Fiir den Funker ist alles zu-
sammen ein Telegramm. Es interessiert ihn
nicht, dass die ersten sechs Buchstaben et-
was mit der Schliisseliibermittlung zu tun
haben, das kann er auch nicht erkennen.

Der Empfanger des Telegramms fiihrt zum
Dechiffrieren folgende Schritte aus:

e Er stellt die Maschine auf den Tages-
schliissel ein.

e Mit dieser Einstellung entschliisselt er
die ersten sechs Buchstaben des Tele-
gramms (PDFRFC).

e Er muss den doppelten Spruchschliis-
sel erhalten. In unserem Beispiel sind
es die beiden identische Dreiergrup-
pen (KCZKCZ). Falls nicht zwei gleiche
Gruppen erhalten werden, liegt ein
Ubermittlungsfehler vor.



e Den aus der Maschine erhaltenen
Spruchschliissel (KCZ) stellt er auf der
Maschine ein.

e Mit dieser Einstellung dechiffriert er
das Telegramm, beginnend beim sieb-
ten Zeichen, dort beginnt das eigentli-
che Telegramm.
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Abb. 51: Der Verschlussdeckel der Holzkiste fiir die

Enigma enthalt eine Hinweisplakette zur Wartung
der Maschine (Jersey War Tunnels, Foto J. Schucan
2013).

Von Marconi zu Ultra
Jirg Schucan
Einfuhrung

«Enigma» war die Bezeichnung der deut-
schen Chiffriermaschine. «Ultra» dagegen
war die Tarnbezeichnung fiir die nachrich-
tendienstlichen Informationen, die das briti-
sche Militar wahrend des zweiten Weltkrie-
ges aus der Entzifferung und Auswertung
des verschliisselten feindlichen Nachrichten-
verkehrs gewinnen konnte. Eine entzifferte
Meldung und das diesbeziigliche Dokument
wurden damit zum Bestandteil von Ultra.
Das Wort «Ultra» bedeutete die hochste
Stufe der Geheimhaltung und war die Kurz-
form von «Top Secret Ultrax.

Eine ausfiihrliche Darstellung der
kryptologischen Erfolge auf nicht-europai-
schen Kriegsschaupldtzen, v.a. im Pazifik,
wiirde den Rahmen dieser Arbeit sprengen.
Darum beschranke ich mich auf ein paar Bei-
spiele: Die Amerikaner knackten den japani-
schen «Purpurcode», den der diplomatische
Dienst der Japaner verwendete (mit Maschi-
nen, die an die Konstruktion der Enigma an-
gelehnt waren) und den JN25 Code der japa-
nischen Marine, eine Mischung von Code und
Chiffre. Der fiir die Amerikaner erfolgreiche
Ausgang der Schlacht von Midway anfangs
Juni 1942 ist zu einem guten Teil den Kryp-

tologen zu verdanken, die schon frith auf-
grund abgefangener Meldungen erkannten,
dass das Ziel der japanischen Flottenver-
bande Midway sein werde. Abgefangen
wurde unter anderem die Meldung eines ja-
panischen Aufklarungsflugzeuges, in der die
Buchstaben «AF» vorkamen. Die Uberprii-
fung mit einer erbeuteten japanischen Grad-
netzkarte ergaben fiir A und F die Koordina-
ten fiir ein Gebiet, in dem Midway lag.

Weiter knackten die Amerikaner den
«Maru-Code», der von den Versorgungs-
schiffen der Japaner verwendet wurde. Die
Versenkung von weit iiber 1000 japanischen
Handelsschiffen war die Folge.

In die Geschichte eingegangen ist die
«Operation Vengeance»: Als den Amerika-
nern eine Inspektionsreise des Admirals
Yamamoto nach Bougainville durch das Ab-
horen und Dekodieren eines japanischen
Funkspruchs bekannt wurde, fiihrte dies
zum Abschuss seines Flugzeuges am 18. Ap-
ril 1943 in der Nihe des Flugfeldes Buin
durch «Lightning» - Langstreckenjager.
Yamamoto galt als der verantwortliche Ad-
miral fiir den Angriff auf Pearl Harbour am 7.
Dezember 1941.

Und schliesslich war auch die Ver-
senkung des Superbattleships «Yamato»
(deutsch: «grosser Frieden») mit seinen
neun 46cm Kanonen auf die Entschliisselung
japanischer Meldungen zuriickzufiihren.

Abb. 52: Die «Yamato» und ihr bereits im Oktober
1944 versenktes Schwesterschiff «<Musashi» waren
mit rund 70’000t die grossten je gebauten Schlacht-
schiffe. Mit der Versenkung der «Yamato» am 7. Ap-
ril 1945 war die Zeit der Schlachtschiffe vorbei
(Yasukuni Museum, Foto Autor 2018).

«Come quick danger»

1860 sagte der Schotte James Maxwell die
Existenz von Radiowellen voraus und 1887
konnte der Deutsche Heinrich Hertz solche
Wellen experimentell nachweisen. Um 1895
begann der italienischstimmige Ingenieur
und Physiker Marchese Guglielmo Marconi
mit seinen Versuchen zur drahtlosen Uber-
mittlung von Radiowellen. Mit den vom ihm
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konstruierten Sendern, Empfiangern und An-
tennen gelang ihm die Uberbriickung von
stindig grosseren Entfernungen, zuerst
1899 iiber den Armelkanal und dann 1901
iiber den Nordatlantik von Poldhu in Corn-
wall nach Saint John’s, Signal Hill, Neufund-
land.

1909 wurde erstmals der Funknotruf
CQD fiir «Come quick danger» von einem
Schiff (der «Republic» der White Star Linie)
abgegeben.

Die «Titanic»-Katastrophe fiihrte
dann zu endgiiltigen Durchbruch des Schiffs-
funks: In der Nacht zum 15. April 1912, um
22:25 Uhr, vernahm der Funker der Station
auf Cape Race (Neufundland) das maritime
Notrufsignal CQD (fiir «Come quick dan-
ger»). Zusatzlich wurde auch der neu einge-
fithrte und einpragsamere SOS-Code gesen-
det. Der Hilferuf kam vom rund 600km ent-
fernten Passagierschiff «Titanic», das soeben
einen Eisberg gerammt hatte und am Sinken
war. Die «Titanic» hatte schon vorher in
Funkkontakt gestanden, u.a. fiir die Weiter-
leitung von Meldungen ihrer Passagiere. Das
Schiff war mit einem Marconi Loschfunken-
sender (arbeitete auf Langwellen, noch ohne
Rohren. Informationen zur Funktionsweise
im Internet unter dem Suchbegriff «Losch-
funkensender», Videobeitrag Présentation
Ustertag 2014) ausgeriistet. Je nach Tages-
zeit schwankte die Reichweite zwischen 350
und 2000 Seemeilen. Der Notruf wurde auch
von der «KRMS Carpathia» (RMS bedeutet Ro-
yal Mail Ship. Das Schiff gehorte der Konkur-
renzlinie Cunard) empfangen, die sich vier
Stunden spater an der Ungliicksstelle ein-
fand. Die «Carpathia» lief mit den 710 geret-
teten Passagieren am Abend des 18. April
1912 in New York ein.

Die publikumswirksame «Titanic»-
Katastrophe fiihrte zu zahlreichen Verbesse-
rungen der Sicherheit auf See, wozu auch die
Ausristung der Schiffe mit Funkgeraten ge-
horte. Die neue Ubermittlungstechnik, deren
Nutzen nun ausser Zweifel stand, rief selbst-
verstdndlich auch die Militdrs auf den Plan.

Die Risiken des Funkverkehrs - Tan-
nenberg

Bereits im Russisch-Japanischen Krieg
(1904/1905) wurde auf beiden Seiten mit
drahtloser Telegrafie experimentiert, so-
wohl mit Geraten von Marconi als auch mit

deutschen Geraten der Firma Slaby-Arco, die
sich aber angeblich nicht bewahrt haben.

Trotz der beachtlichen Fortschritte
in den folgenden zehn Jahren steckte die
Funktechnik auch nach 1914 noch in den
Kinderschuhen. Die Anlagen waren sperrig
und schwer zu transportieren, die Ubertra-
gung war langsam und erfolgte ausschliess-
lich in Morsetelegraphie, so dass die Armeen
zeitweilig auch unverschliisselt funkten. Per
Morsetelegraphie war eine Ubertragungsge-
schwindigkeit von 60 bis 120 Buchstaben
pro Minute machbar, abhingig von der Qua-
litdit der Verbindung und dem Kdnnen des
Funkers. Pannen gab es auch bei der Vertei-
lung von Chiffrierbiichern. Im Ersten Welt-
krieg waren die Russen besonders nachlas-
sig und die Deutschen wussten haufig sehr
frith von den russischen Absichten.

In die Geschichte eingegangen ist der
unverschlisselte Funkverkehr vor der
Schlacht von Tannenberg. Ludendorff fiihrt
in seinen Kriegserinnerungen (S.38) folgen-
des aus: «Auf der Fahrt von Marienburg nach
Tannenberg [Anmerkung: am 24. August
1914] hatten wir einen aufgefangenen feind-
lichen Funkspruch, der uns ein klares Bild
iiber die gegnerischen Massnahmen in den
nachsten Tagen gab, zugesandt erhalten. Die
Narew-Armee marschierte links gestaffelt
mit dem VI. AK. tUber Ortelsburg auf Bi-
schofsburg, das am 26. erreicht oder durch-
schritten werden konnte, mit dem XIII. A.K.
von Neidenburg liber Passenheim auf Allen-
stein. Es folgten das XV. und XXIII A.K. mit de-
nen General v. Scholtz in diesen Tagen ge-
kampft hatte. Ihre siidlichste Staffel war am
26. etwa bei Waplitz zu suchen. Noch weiter
links riickwarts und nach Westen herausge-
schoben, marschierte iiber Mlawa und
Soldau das I. A.K,, durch einige Kavallerie-Di-
visionen gegen Lautenburg und Strasburg
gedeckt».

Damit war Ludendorff praktisch das
gesamte Dispositiv der russischen 2. Armee
unter General Alexander Samsonow be-
kannt. Diese russische Armee bewegte sich
Richtung Nordwest auf Tannenberg zu und
fir Ludendorff stellte sich nur noch die
Frage, wann er geniigend Krafte gesammelt
haben wiirde um «in diese Bewegung mit der
stidlichen Gruppe der 8. Armee von Westen
her hineinzustossen».
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Abb. 53: Die Karte illustriert, dass die Einkesselung der drei russischen Korps (XXIII., XV, und XIIl.] etwa 80km etwas
nord-6stlich der Ortschaft Tannenberg (heute Stebark) bei der heutigen Ortschaft Olsztynek stattgefunden hat (aus:
Christian Zentner, Illustrierte Geschichte des Ersten Weltkriegs, 1980, S. 420). Die Deutschen zahlten 92'000 rus-
sische Gefangene sowie 50'000 russische Gefallene und Verwundete.

Am Morgen des 25. August 1914 hatte Lu-
dendorff ein weiteres Mal Gliick: Man hatte
den vollstandigen unverschliisselten Befehl
an die russische Njemen Armee unter Gene-
ral Rennenkampf abgefangen. Diese hatte
den Auftrag erhalten, nicht etwa nach Siiden
zu marschieren, um dort Samsonow zu un-
terstiitzen, sondern langsam nach Westen
vorzuriicken, um Konigsberg zu belagern.
Rennenkampf hatte zwar bemerkt, dass die
ihm gegeniiberstehenden deutschen Krifte
ausgediinnt wurden, vermutete aber zu Un-
recht, die Deutschen wiirden sich in die Fes-
tung Konigsberg zurtickziehen. Aufgrund der
Funkmeldung wussten nun Ludendorff und
Hindenburg, dass ihrer 8. Armee von Osten
her keine unmittelbare Gefahr drohte und
man konnte in aller Ruhe tber die Narew-
Armee im Siiden herfallen.

Die beriihmte Umgehungsschlacht
begann am 27. August 1914 und am 30. Au-
gust waren drei russische Korps der Narew-
Armee vernichtet und zwei weitere in die
Flucht geschlagen. General Samsonow
beging Selbstmord.

Die Zimmermann Depesche
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e following telegram, vabject to the term
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Abb. 54: Die Zimmermann Depesche (aus Wikipedia)

Die Deutschen wussten, dass ihre Wieder-
aufnahme des uneingeschrankten U-Boot-
Krieges ab dem 1. Februar 1917 die Ameri-
kaner zum Kriegseintritt veranlassen
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konnte. Im Hinblick darauf suchten sie neue
Verbiindete. Vielleicht kdnnte man die USA
vor ihren eigenen Tiren in einen Krieg ver-
wickeln und damit den Kriegseintritt der
USA in Europa hinauszogern. Dies war das
Ziel der so genannten Zimmermann Depe-
sche. Geschrieben hatte sie Arthur Zimmer-
mann, ein Staatssekretdr im Auswartigen
Amt, an den deutschen Botschafter in
Washington. Zimmermann fiihrte in seinem
Telegramm aus, wie Mexiko zu einer Kriegs-
erkldrung an die USA zu bewegen wére. Da-
fiir hatte Deutschland finanzielle Unterstiit-
zung an Mexiko geboten. Ausserdem sollte
Mexiko verlorene Gebiete im amerikani-
schen Siidwesten zuriickerhalten (Texas,
Arizona und New Mexico). Die Ubermittlung
der Depesche geschah tiber ein Kabel, das die
Briten bereits angezapft hatten.

Zwar war die Depesche mit einem
Codebuch verschliisselt worden, aber die
britische Dechiffrierabteilung des legenda-
ren «<Room 40» hatte nicht nur die meisten
deutschen Codes gebrochen sondern war
auch im Besitz von Codebiichern, die in ihre
Hande gefallen waren. Nach einer ersten teil-
weisen Entschliisselung (z.B. stand die Zah-
lenfolge «67893» fiir «Mexiko») hatten die
Briten das Gliick, dass der deutsche Bot-
schafter in den USA, Bernstorff, das Tele-
gramm mit einem alteren und ihnen bekann-
ten Schliissel nach Mexiko weiterleitete, was
die vollstindige Dechiffrierung erlaubte. Die
Zimmermann Depesche wurde der amerika-
nischen Regierung vom Nachrichtendienst
der britischen Marine aber erst Uibermittelt,
als diese zdgerte, auch nach der Wiederauf-
nahme des U-Boot-Kriegs in den Krieg einzu-
treten.

Die Zimmermann Depesche wurde
am 1. Mdrz 1917 von der amerikanischen Re-
gierung der Presse bekannt gegeben. Den
Amerikanern wurde nun klar, dass die Zeit
des Isolationismus vorbei war. Am 6. April
erklarten die USA dem Deutschen Reich und
seinen Verbiindeten den Krieg.

Die Entschliisselung der Zimmer-
mann Depesche gilt seither als einer der be-
deutendsten Einzelerfolge in der Geschichte
des Dechiffrierens.

Das Wunder an der Weichsel

Polnische Mathematiker haben die Saat ge-
sat, die es erlaubte, die Ernte in Bletchley
Park einzubringen. Dies geschah nicht zufal-
lig, sondern muss vor dem Hintergrund der

polnischen Geschichte nach dem Ersten
Weltkrieg gesehen werden.

L

Abb. 55: Jozef Pilsudski, Marschall der polnischen
Republik, 5. Dezember 1867 bis 12. Mai 1935 (Foto
aus NZZ, 10. November 2018)

Fiir die Polen bedeutete das Ende des
Ersten Weltkriegs Befreiung, Unabhangig-
keit und triumphaler Neuanfang. Der Sozia-
list, Kriegsheld und Diktator Jozef Pilsudski
kehrte nach anderthalb Jahren in deutscher
Festungshaft am 10. November 1918 mit ei-
nem Sonderzug nach Warschau zuriick und
iibernahm am folgenden Tag den Oberbefehl
tiber die polnischen Truppen. Das Land hatte
keine klaren Grenzen. Die Gebietsforderun-
gen Polens waren bei den Friedensverhand-
lungen in Versailles nur teilweise befriedigt
worden. Eine zusatzliche Ausdehnung zulas-
ten Deutschlands kam nicht in Frage, denn
sie wére auf den Widerstand der Briten ges-
tossen, die Deutschland als Bollwerk gegen
die Bolschewiki nicht weiter schwiachen
wollten. Pilsudski schwebte aber ohnehin die
Bildung eines antikommunistischen, pol-
nisch-litauisch-ukrainischen Blocks vor. In
der Folge stiessen im April 1920 polnische
Truppen tiiberraschend bis Odessa und im
Mai bis Kiew vor. Die dann einsetzende Ge-
genoffensive der Roten Armee dridngte die
Polen bis an die Weichsel zuriick. Als die
Sowjetarmee bereits kurz vor Warschau
stand, gelang es der polnischen Abwehr, den



Schliissel der Roten Armee zu brechen.
Pilsudski war nun in der Lage, erfolgreich die
Verteidigung Warschaus zu organisieren,
was als «Wunder an der Weichsel» be-
kannt wurde. Danach konnte er die Sowjett-
ruppen wieder weit nach Osten zuriickdran-
gen. Im Frieden von Riga (2. Marz 1921) ei-
nigten sich Polen und Sowjetrussland auf
eine Grenzziehung entlang dem militéri-
schen Frontverlauf.

Zum «Wunder an der Weichsel» und damit
zu einem polnischen Staat, der im Osten weit
iiber die polnische Sprachgrenze hinaus-
reichte, haben polnische Kryptologen ent-
scheidend beigetragen. Die fithrende Figur
der Kryptoanalytiker war Jan KowalewskKi,
der fir seine Leistungen 1922 den hochsten
polnischen Militdrverdienstorden «Virtuti
Militari» erhielt, allerdings ohne dass die
Aussenwelt iiber seine Aktivitdten Bescheid

wusste.

Abb. 56: Oberstleutnant Jan Kowalewski, 23. Okto-
ber 1892-31. Oktober 1965 (Foto aus Wikipedia)

Die Polen und die Enigma

Die Polen, von machtigen und bedrohlichen
Gegnern umgeben, hatten zwischen den bei-
den Weltkriegen einen der erfolgreichsten
Nachrichtendienste der Welt aufgebaut. Ihr
Code- und Chiffrierbiiro BS4 (Biuro Szyfrow
bedeutet Chiffrierbiiro und «4» war die
Deutsche Abteilung) hatte seinen Sitz in

Warschau. Leiter von BS4 war Oberst Givido
Langer, der schon zum Wunder an der
Weichsel beigetragen hatte. Nach diesem Er-
folg brachen die Polen den Schliissel der
deutschen Reichswehr, den sie ohne Prob-
leme mitlesen konnten, bis 1928 ein neuer
Schliissel in Betrieb genommen wurde. Die
Polen waren sich sicher, dass die Deutschen
ihren militarischen Fiihrungsfunk nun me-
chanisch verschliisselten und dass dabei
hochstwahrscheinlich eine Weiterentwick-
lung jener handelsiiblichen Enigma verwen-
det wurde, die von polnischen Offizieren der
Abwehr auf einer o6ffentlichen Ausstellung
gesehen worden war.

Den Polen spielte nun der Zufall in die Hande,
indem es ihnen gelang, sich wahrend einem
Wochenende im Januar 1929 auf einer Zoll-
station Zugang zu einer Versandkiste zu ver-
schaffen, die fiir die deutsche Botschaft in
Warschau bestimmt war. Die Kiste enthielt
eine nagelneue militarische Enigma Ma-
schine, die durch die Experten des BS4
griindliche untersucht und dann wieder ver-
packt wurde. Die Polen kannten nun die
Schaltverbindungen der drei Chiffrierwalzen
und die Funktionsweise des Steckerbretts.

Um mit der Entwicklung Schritt zu halten,
verpflichtete BS4 drei hervorragende junge
Mathematiker von der Posener Universitat,
die damit auch die deutsche Sprache be-
herrschten, da Posen bis 1918 deutsch gewe-
sen war. Es handelte sich um Mirian Re-
jewski, Jerzy Rozycki und Henryk
Zygalski. Nach Erganzungsstudien nahmen
sie 1932 ihre Tatigkeit bei BS4 auf und es ge-
lang ihnen, den Enigma Schliissel innerhalb
von viereinhalb Monaten zu brechen.

Hilfe kam zudem aus einer ganz an-
deren Quelle. Irgendwann zu Beginn des Jah-
res 1931 meldete sich ein Mitarbeiter in der
Chiffrierstelle des deutschen Reichswehrmi-
nisteriums bei Hauptmann Gustave Ber-
trand, Leiter des Chiffrierbtiros der franzosi-
schen Abwehr. Der Mann, Hans-Thilo
Schmidt, erhielt von den Franzosen die
Tarnbezeichnung «HE», die sich franzosisch
als «Asche» ausspricht. Asche konnte iiber
seinen Bruder, der ebenfalls bei der Reichs-
wehr tatig war, gegen Bezahlung geheime In-
formationen beschaffen: die deutsche Hee-
resdienstvorschrift «Gebrauchsanleitung fiir
die Chiffriermaschine Enigma», dazu ein Ver-
schliisselungsbuch mit den Schliisseln und
ein Ubungsbeispiel fiir eine verschliisselte
Meldung mit dazugehoérigem Klartext.
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Abb. 57: Mirian Reyewski (Foto aus Wikipedia)

Kopien dieser Unterlagen liess Bertrand an
die polnische Abteilung BS4 weiterleiten, die
mit der franzdsischen Abwehr zusammenar-
beitete. Die Unterlagen wurden auch an die
Briten weitergeleitet, die sich aber nicht son-
derlich interessiert zeigten, so dass im Be-
reich von 1932 die Polen die einzigen waren,
die Enigma-Meldungen dechiffrieren konn-
ten. Zum Beispiel fingen sie im Zusammen-
hang mit dem Réhm-Putsch im Juni 1934
eine Meldung des Reichsluftfahrtsministeri-
ums an die deutschen Flughafenkomman-
danten ab, mit dem diese aufgefordert wur-
den, Rohm zu verhaften, sollte er auftauchen.
Die Polen waren imstande, etwa 75% der
verschliisselten deutschen Meldungen zu
entziffern. Beim deutschen Einmarsch in Os-
terreich im Marz 1938 (Unternehmen
«Otto») konnten allerdings keine Meldungen
abgefangen werden, da Funkstille befohlen
war.

Die Polen konnten bis 1938 mit den
von den Deutschen vorangetriebenen Ver-
besserungen der Enigma mithalten. Die Ein-
fiihrung einer vierten und fiinften Walze im
Dezember 1938 und die Erhohung der Zahl
der Steckerpaare iiberforderte sie jedoch. Sie
brauchten Hilfe. Ein erstes Treffen mit den
Franzosen und Briten in Paris verlief ergeb-
nislos. Bei einem zweiten Treffen in der Nahe
von Warschau im Juli 1939 offenbarten die

Polen den Briten und Franzosen ihr gesam-
tes Wissen. Die Briten waren vertreten durch
Commander Alistair Denniston, der bis
Februar 1942 Leiter von Bletchley Park war,
durch den Kryptologen Dillwyn Knox und
durch eine dritte Person, deren Identitit
nichtKklar ist. Die franzdsische Delegation be-
stand aus Hauptmann Bertrand und dem
Kryptologen Hauptmann Braquenié. Die
Polen schliesslich waren durch die Obersten
Langer und Mayer, Major Ciezki, sowie
durch die drei erwdhnten Kryptologen ver-
treten.

Die Polen iiberreichten den Franzo-
sen und Engldndern ihre Enigma-Nachbau-
ten (gebaut in den AVA Fernmeldewerkstat-
ten in Warschau) inklusive aller fiinf Walzen
und erlauterten ihnen ihre erfolgreichen Me-
thodiken zur Entzifferung der deutschen
Funkspriiche. Sie demonstrierten ihre ver-
schiedenen mechanischen Hilfsmittel fiir die
Dechiffrierung, darunter ein Gerit, das sie
,Bomba“ nannten. Dieses Gerat, von dem es
nur Naherungszeichnungen gibt, durchlief
alle moglichen Buchstabenkombinationen
fiir die drei Schliisselwalzen, bis die richtige
Einstellung gefunden war, mit der dann eine
Meldung auf den polnischen Enigma Nach-
bauten entziffert werden konnte. ,Ce fut un
moment de stupeur” erinnerte sich Bertrand
spater an dieses Treffen.

Die polnischen Enigma Maschinen
wurden im Diplomatengepack nach Paris ge-
bracht und Bertrand brachte eine davon am
16. August 1939 nach London. Die Mitarbei-
ter des BS4 setzten sich ins damals neutrale
Rumanien ab und von dort weiter nach Paris.
Die «Bomba»-Gerdte mussten unterwegs
zerstort werden, damit sie nicht in deutsche
Héande fielen.

Bald nach dem beschriebenen Drei-
ertreffen waren die Kryptologen der briti-
schen «Government Code and Cypher
School» (Nachfolgeorganisation des «Room
40» im Ersten Weltkrieg) nach Bletchley
Park umgezogen, wo die Arbeiten zur Ent-
schliisselung der Enigma-Meldungen anlie-
fen.

Eine heimliche und grindliche An-
werbung wurde unter den Mathematikern
der Universitdit Cambridge vorgenommen.
Zu den ersten angeworbenen Mitarbeitern
gehorten Gordon Welchman und Alan
Turing, zwei von Bletchley’s fithrenden Den-
kern.


https://de.wikipedia.org/wiki/Polnischer_Enigma-Nachbau
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Nach einer abenteuerlichen Flucht gelangten
Reyewski und Zygalski im August 1943 nach
Grossbritannien, wurden dort aber nicht zur
Entschliisselung von Enigma Meldungen bei-
gezogen. Reyewski diirfte erstmals aus dem
Buch von Winterbotham erfahren haben,
welche Bedeutung seine eigene Arbeit hatte.
Reyewski starb am 13. Februar 1980 in War-
schau.

Der Weg einer verschlisselten Meldung
nach Bletchley Park

Stufe 1: Y Services

«Y» steht phonetisch fiir die beiden ersten
Buchstaben von «wireless» (deutsch fiir
«drahtlos», also Funk). Aufgabe des «Y»
Dienstes war es, den feindlichen, insbeson-
dere den deutschen Funkverkehr abzufan-
gen und aufzuzeichnen, dies mit einer Kette
von 39 Funkabhor- und teilweise Peilstatio-
nen in Grossbritannien. Solche Stationen gab
es iibrigens schon im Ersten Weltkrieg.

Im Zeiten Weltkrieg wurden «Y» Sta-
tionen betrieben durch die Army, die Navy,
die RAF, den Geheimdienst (MI6 und MI5),
das General Post Office und die Marconi
Company. Die wichtigsten Stationen der
Navy waren in Scarborough und Flo-
werdown (in der Nahe von Winchester), die-
jenige der Army befand sich in Chatham
(Kent) und die wichtigste RAF Station war
Cheadle (Staffordshire). Hinzu kamen zahl-
reiche Stationen in Ubersee, so in Malta (Ri-
nella «Y» Naval Station Service), Kairo und
Sarafand (heute Libanon). Zur Uberwachung
des japanischen Funkverkehrs befanden sich
Stationen im damaligen Indien (Abbottabad
und Dehli), in Singapur und spater in Co-
lombo und Mombasa.

Die ortsfesten Anlagen wurden er-
ganzt durch Funkabhorstationen auf Schiffen
und durch mobile Stationen in Begleitung
der Bodentruppen.

Die Peilstationen waren von beson-
derer Bedeutung im U-Boot-Krieg. Auf deut-
scher Seite ging man irrtiimlich davon aus,
dass Sendezeiten unter 30 Sekunden keine
Peilung erlauben wiirden. Geschickte Peiler
konnten jedoch ein sendendes U-Boot innert
weniger Sekunden orten.

Die Funkabhorstationen verwende-
ten primadr den National HRO Communica-
tion Receiver, ein amerikanisches Produkt,
dessen technische Daten auf www.crypto-

museum.com zu finden sind. Daneben wur-
den verschiedene weitere Empfanger einge-
setzt: RCA AR-88, Hallicrafters SY-28, die bri-
tischen Modelle R-107, R-109 und andere.

Die Aufzeichnung der verschliissel-
ten Meldungen mit Papier und Bleistift erfor-
derte hochste Konzentration. Es wurde ver-
langt, insbesondere den Anfang einer Mel-
dung absolut genau festzuhalten, da dieser
Teil meistens den Schliissel zur Dechiffrie-
rung lieferte. Im Falle eines fehlenden Buch-
stabens musste die Position genau angege-
ben werden. Bei schlechtem Empfang war
zudem anzugeben, wie viele Textteile ent-
gangen waren. Nach Maodglichkeit wurde
mehr als ein Empfanger auf eine bestimmte

Abb. 58: Eine Angehérige des Womens’ Royal Naval
Service, eine so genannte WREN, bedient ein HRO
Empfanger in Bletchley Park, wo sich auch eine
Funkabhorstation befand. (Foto aus Wikipedia)

Stufe 2: Der Weg nach Bletchley Park

Die von den naher gelegenen «Y» Stationen,
z.B. Chicksands Priory, abgefangenen Mel-
dungen wurden per Motorrad-Kurier nach
Bletchley Park gebracht. Fiir die iibrigen Mel-
dungen verwendete man Fernschreiber-Ver-
bindungen (Kabel).

Stufe 3: Registrierung

Die Meldungen wurden in einem Registrie-
rungsbiiro erfasst und indexiert, dann nach
verschiedenen Kriterien aussortiert, bei-
spielsweise nach den Rufzeichen derselben
deutschen Funkstation. Man versuchte auch
herauszufinden, ob dieselbe Meldung von
verschiedenen Stationen abgesetzt wurde,
da die Dechiffrierung einer Meldung die De-
chiffrierung einer anderen (mehr oder we-
niger) gleichlautenden Meldung erleichtern
wiirde.
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Abb. 59: 1943 Registrierung der Meldungen in Hut 6
(Foto Bletchley Park Museum)

Stufe 4: Auswahl von Meldungen, die sich
zur Dechiffrierung eignen

Von den Stapeln der sortierten Meldungen
wurden diejenigen ausgewahlt, die sich am
besten fiir die Dechiffrierung eigneten. Es
ging darum, die Ringstellungen, die Walzen-
lage und die verwendeten Steckerverbin-
dungen der Enigma herauszufinden. Fiir den
Abgleich der verschliisselten Meldung mit ei-
nem mdoglichen Klartext musste im Zusam-
menhang mit der Herkunft der Meldung eine
Annahme von verwendeten Wortern getrof-
fen werden. Solche Worter wurden als ,,crib“
bezeichnet (siehe nichstes Kapitel). Geeig-
nete Meldungen gingen nun in den Bombe
room.

Die Turing Bombe
Problemstellung

Die Grundidee besteht darin, eine abgefan-
gene codierte Meldung mit einem angenom-
menen Wort, das wahrscheinlich aufgrund
der Situation im Text vorkommt (,,crib“), ab-
zugleichen und die getroffene Annahme mit
den verschiedenen méglichen Einstellungen
der Enigma zu Uberprifen. Mit dieser Me-
thode gelingt es, die iiberwiegende Mehrzahl
aller maoglichen Schliissel auszuschliessen
und so zum gesuchten Tagesschliissel zu ge-
langen.

Folgende Einstellungen der Enigma sind
moglich:

e Walzenstellungen: Jeder Rotor (o-
der Walze) der Enigma kann in eine
von 26 moglichen Stellungen ge-
bracht werden.

e Ringstellungen: Mit ihr wird vor-
gegeben, bei welcher Walzenposi-
tion die benachbarte linke Walze ei-
nen Vorschubschritt ausfiithrt. Zum

Beispiel bei einem mechanischen
Kilometerzahler ist das immer beim
Ubergang von 9 auf 0. Bei der
Enigma ist das einstellbar, es ist so-
mit nicht zwingend bei A auf Z. Je-
der Rotor kann in eine der 26 mog-
lichen Ringstellungen gebracht
werden. Die Ringstellung kann
durch Drehen des dusseren Anzei-
gerads gegeniiber dem inneren fest
verdrahteten Teil des Rotors veran-
dert werden (siehe Abb. 67).
Gleichzeitig wird auch die Ubertra-
gungskerbe verschoben. Diese be-
wirkt, dass bei einer vollen Umdre-
hung der nichste Rotor um eine
Stelle weitergeschaltet wird.

e Walzenlage: Die drei Rotoren las-
sen sich in sechs verschiedenen
Reihenfolgen einsetzen. Abbildung
60 zeigt, dass hier fiinf Rotoren zur
Verfligung stehen (réomisch I bis V),
von denen drei ausgewahlt werden.

e Steckerverbindungen: Schliefdlich
sind die doppelpoligen Steckbuch-
sen an der Frontplatte mit entspre-
chenden doppelpoligen Kabeln zu
beschalten. In der Regel wurden
zehn (am Anfang sechs) Kabel ein-
gesteckt. Die jeweils obere Buchse
eines Buchsenpaars hat einen et-
was grofderen Durchmesser (4 mm)
als die untere (3 mm), so dass die
Stecker nur in einer Orientierung
eingesteckt werden konnen. So
wurde sicher die gewiinschte elekt-
rische Uberkreuzung und damit die
Vertauschung der beiden Buchsta-
ben erreicht.

Durch Multiplikation der unter den verschie-
denen Einstellungen vorhandenen Moglich-
keiten erhdlt man die Anzahl der bei einer
Maschine gegebenen Moglichkeiten, den so
genannten Schliisselraum.

Die Ringstellungen, die Walzenlage und die
Steckerverbindungen waren in einem
Schliisselbefehl fiir jeden Tag enthalten.
Dazu kam eine Anzahl Kenngruppen. Diese
informierten den Meldungsempfianger dar-
iiber, dass eine Nachricht fiir ihn bestimmt
ist und von ihm entschliisselt werden darf
und hat somit keine kryptologische Bedeu-
tung.



Abb. 60: Schlisselbefehl fiir einen Monat mit 31 Tagen. Zuerst war eine Schlisseleinstellung giiltig bis Mitter-
nacht. Dann aber verlegte man den Schliisselwechsel auf 03:00 Uhr, somit in eine Zeit mit geringerem Funkver-

kehr.

Um sicherzustellen, dass nicht alle Funk-
spriiche eines Schliisselnetzes mit identi-
schen Schlisseln verschliisselt werden, was
die Texte angreifbar machen wiirde, war vor-
geschrieben, fiir jeden Spruch eine individu-
elle Anfangsstellung der drei Rotoren einzu-
stellen, ,Spruchschliissel“ genannt.

Abb. 61: Zeitgendssische Aufnahme von vier ,Bom-
bes”. Jede Maschine hatte einen eigenen Namen, der
auf einem Schild auf der Frontseite angebracht war.
Um japanische Codes zu brechen, bauten die Ameri-
kaner aufgrund der ihnen zur Verfiigung stehenden

Das Verfahren zur Einstellung des Spruch-
schliissels ist im Beitrag von Walter Schmid
unter dem Titel ,Chiffrieren mit der Enigma“
beschrieben.

britischen Technologie Bombes mit vier tUbereinan-
derliegenden Rotorreihen. Die Turing Bombe wurde
konstruiert von der British Tabulating Machine Com-
pany. Etwa 30 Stiick wurden gebaut und an verschie-
denen Standorten eingesetzt. (Foto Bletchley Park
Museum)

Mit der Turing Bombe konnten drei Aufga-
ben geldst werden:

e Finden der Ausgangsstellung der
drei Enigma Rotoren durch das Tes-
ten jeder moglichen Position;

¢ Finden einer (angenommenen) Ste-
ckerverbindung auf dem Ste-
ckerbrett der Enigma;

e Bestitigen der Auswahl der Roto-
ren und von deren Reihenfolge, wie
sie in die Enigma eingesetzt wur-
den.

Was die Turing Bombe nicht konnte, war
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e weitere Steckerverbindungen her-
ausfinden und

e den verschliisselten Text als Klar-
text wiedergeben.

Die Codebrecher traten in die geheime Welt
der Enigma Meldungen ein indem sie fiir de-
ren Inhalt Annahmen trafen und sich dabei
auf immer wieder vorkommende Textteile
wie ,Wetterbericht“, ,Keine besonderen Er-
eignisse” oder ,Heil Hitler” stiitzten.

Ein solcher Textteil wurde als ,crib“ (engl
fir illegale Ubersetzung eines klassischen
Textes) bezeichnet. Ohne crib funktionierte
die Bombe nicht. Das Prinzip der Bombe be-
stand darin, dass ausgetestet wurde, ob es
eine bestimmte Anfangsposition der Rotoren

gibt, die verschiedene Buchstaben einer an-
genommenen Meldung in den abgefangenen
chiffrierten Text verschliisseln wiirde.

Dabei konnten Schwéchen der Enigma Ma-
schine ausgeniitzt werden, vor allem der Um-
stand, dass ein Buchstabe aufgrund der Kon-
struktion des Reflektors nie in sich selbst
verschliisselt werden konnte. Auch die vor-
schriftsgemisse Ubermittlung des Spruch-
schliissels lieferte Hinweise auf den verwen-
deten Schliissel, indem die ersten sechs
Buchstaben im Klartext zwei identische
Gruppen zu drei Buchstaben bildeten. Somit
war der erste und der vierte, der zweite und
der funfte, der dritte und der sechste Buch-
stabe im Klartext identisch (siehe Beitrag
Schmid, S. 29). Die folgenden Ausfiihrungen
stiitzen sich im Wesentlichen auf das Buch
von Dermot Turing.

Stelle im Text 1121345 el 7 10 11 12 13 14 115 | 16 | 17 18 19 | 20
abgefangener chiffrierter Text SILIY!IAI|REZ P @ K E B K @ A A N Y G
Crib (angenommener Klartext) KIE|T|INI|E|X O|N|D| E|R E|N| X]| E|R E

Abb. 62: Der obige Text ..Keine besonderen Ere” (sprich: Keine besonderen Ereignisse] ist wahrend langerer Zeit
jeden Tag von einem Beobachtungsposten sidlich von Alamein in der Qattara Senke in Nord Afrika gesendet wor-
den. Bei der Entschliisselung diente er deshalb als ..Crib”. Ubrigens ersetzte der Funker diese Meldung spater
durch ,Ein paar Araber und ein Kamel“.Bei unserem Beispiel nimmt man aufgrund der Umsténde an, dass der
Absender den Satz . Keine besonderen Ereignisse” ibermittelte. Der Buchstabe X" wurde fiir den Leerschlag ver-
wendet. Der Abgleich mit dem abgefangenen Text ergibt, dass kein Buchstabe in sich selbst verschlisselt ist. Somit
konnte bei unserem Beispiel der Klartext im Geheimtext enthalten sein und ist fiir einen Testlauf geeignet.

Nun testet die Bombe fiir jede Konfiguration
der drei Rotoren (insgesamt 17°576), ob es
moglich ist, alle ausgewahlten Buchstaben
des crib dem abgefangenen chiffrierten Text
in den jeweiligen Positionen zuzuteilen. Er-
reicht werden soll ein ,loop“, eine Schlaufe.
Dies ist in unserem Beispiel anhand der gelb
markierten Positionen moglich:

Vorab wird angenommen, dass der Test-
buchstabe ,A“ mit ,X“ gesteckert ist;

,X“wird zu einem , 0“ chiffriert, wenn sich
die Rotoren um sechs Stellen ab Anfangspo-
sition gedreht haben;

»0“ wird zu einem ,,Q“ zehn Stellen ab Aus-
gangsposition;

»E“wird zu einem ,Q“ flinfzehn Stellen ab
Ausgangsposition und

,E“wird zu einem , X“ acht Stellen ab Aus-
gangsposition. Wenn somit ,A“ mit ,X“ ver-
bunden worden ist, erhalt man am Ende ei-
nes Testlaufs wieder den Buchstaben , A“

in der Form eines
.Menus" dargestellt
werden

8 10

X 6 O Diese Schlaufe kann

Ee o
15

Abb. 63: 12: Schlaufe in Form eines Menus.

In Position 15 schliesst sich die Schlaufe.
Wenn die Enigma so eingestellt ist, dass ein
»E“ zu einem ,Q“ verschliisselt wird, dechif-
friert dieselbe Maschine auch ein ,Q“ in ein
JE“

Solche Menus wurden als Anweisun-
gen verwendet, um eine Anzahl Rotoren der
Bombe iiber 26- polige steckbare Kabel zu-
sammenzuschalten, die sogenannten Letch-
worth Enigmas. Die Eingabe- und Ausgabe-
buchstaben stellten ein Buchstabenpaar dar.
Einmal zusammengeschaltet konnten die



Rotoren gleichzeitig alle ausgewahlten Buch-
stabenpaare testen um zu sehen, ob sie alle
mit einer Enigma Maschine mit gleicher An-
fangsposition der Rotoren verschliisselt
werden konnten. Das Menu wurde dazu ver-
wendet eine elektrische Schlaufe zu bilden.
Im Beispiel werden vier Rotor-Trios so ein-
gestellt, um jeweilen eine Ausgangsposition
fiir die Meldung zu testen. Bei unserem Bei-
spiel wird das erste Rotor-Trio 6 Positionen,
das zweite 8 Positionen, das dritte 10 Positi-
onen und das vierte 15 Positionen vorge-
stellt. Der Output des ersten Rotor-Trios
wird dann verwendet als Input fiir das
nachste usw.

Wenn der Crib eine zutreffende An-
nahme war und infolge der richtigen Position
(6) der Buchstabe ,X“ als verschliisselter
Buchstabe ,0“ erscheint, fliesst der Strom
(gemdiss Menu) weiter in das zweite Rotor-
Trio, das sich auf Position 10 befindet, zum
Buchstaben ,0“. Wenn sich das zweite Rotor-
Trio in der richtigen Position (10) befindet,
wird der Buchstabe ,Q“ erscheinen usw. Sind
alle vier Positionen richtig, wird am Schluss
des Tests wieder der Ausgangsbuchstabe , X“
erscheinen. Dieser Erfolg fiihrt zum Still-
stand der Bombe.

Wenn die Einstellungen nicht richtig
sind und statt des gewtlinschten Buchstabens
»X“ beispielsweise ein ,L“ erscheint, wird die
Bombe einen erneuten Testlauf mit der
niachsten Ausgangsposition der Rotoren
starten usw.

Das Steckerbrett

Bei der Enigma Maschine erreicht der elekt-
rische Strom den ersten Rotor nachdem er
das Steckerbrett durchlaufen hat. Die Bombe
hat kein eigentliches Steckerbrett sondern
auf der linken Seite vier Reihen von 26 Schal-
tern (vgl. Abb. 61). Die drei Reihen links sind
mit jeweilen einer Reihe der Rotor-Trios ver-
bunden.

Zuerst wird ein zentraler Buchstabe
des Menus festgelegt. Auch hier geht man
von einer Annahme aus. Bei unserem Bei-
spiel wird angenommen, dass ,X“ mit ,A“
verbunden (,gesteckert) wurde. Wenn dies
richtig ist, muss der Testbuchstabe ,A“ am
Schluss eines erfolgreichen Durchlaufs wie-
der als ,A"“ erscheinen. Auf der linken Seite
der Bombe befindet sich ein Anzeigeinstru-
ment (vgl. Abb. 64), das fiir jede Reihe von
Rotor-Trios eine alphabetische Anzeige mit
einem Anzeigestift enthalt. Wenn in unserem

Beispiel der Buchstabe ,G“ angezeigt wird,
bedeutet dies, dass , X“ nicht mit, A“, sondern
mit ,G“ gesteckert ist. Auch in diesem Falle
wird die Bombe anhalten.

Die Auswertung der angenommenen
Steckerverbindungen bei einfachen Menus
fihrte zu oft zum Anhalten der Bombe. Hier
setzt nun die Erfindung des ,Diagonal Board“
durch Gordon Welchman ein, der sich den
simplen Umstand zunutze machte, dass
wenn z.B. der Buchstabe ,A“ mit dem Buch-
staben ,X“ gesteckert ist, damit auch ,X“ mit
»A“ gesteckert ist. Das Diagonal Board be-
stand aus 26 Reihen mit 26 Steckerbuchsen,
die durch 26-polige Kabel miteinander ver-
bunden waren, d.h. das Diagonal Board er-
moglichte die gegenseitige Verbindung von
allen Buchstabenpaaren. In unserem (zutref-
fenden) Beispiel wird der Buchstabe ,A“ in
der Kolonne ,X“ mit dem Buchstaben , X" der
Kolonne ,A“ verbunden, was dann ermog-
licht, dass der Strom am Verbindungspunkt
,A“1n ein weiteres Rotoren-Trio eintritt.

Die Bombe stoppte, sobald sie eine
plausible Ausgangsstellung der drei Enigma
Rotoren und eine richtige Steckerverbin-
dung des zentralen Buchstabens des Menus
gefunden hatte.

Die Rotorstellung wurde auf dem zu-
satzlichen dreizehnten Rotor-Trio auf der
rechten Seite der mittleren Rotor-Reihe an-
gezeigt. Die Anzeige flir die Steckerposition
des zentralen Buchstabens des Menus be-
fand sich an der rechten Seitenwand der
Bombe in einem vorstehenden Gehause.

Abb. 64: Hier wird der Buchstabe K" angezeigt.
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Die ,Checking Machine” cking Machine, bei der es sich im Wesentli-
chen um einen Nachbau einer Enigma-Ma-
schine handelte. Die Checking Machine hatte
kein Steckerbrett und einen vierten Rotor,
der zur Entschliisselung von Meldungen von
Vier-Rotoren-Enigmas verwendet wurde.

Die erste Aufgabe bestand darin, die weite-
ren (in der Regel) neun Steckerverbindun-
gen zu finden.

Zuriick zu unserem Beispiel: Durch den Test-
lauf der Bombe wissen wir, dass der zentrale
Buchstabe des Menus ,A“ mit dem Buchsta-
ben ,X“ gesteckert ist. Wenn somit der Fun-
ker den Buchstaben ,X“ driickt, wird dieser

Abb. 65: Replika einer .Checking Machine” aufgrund der Steckerverbindung zum Buch-
. . . . staben ,A“, bevor er in den ersten Rotor ein-
Die weiteren notwenigen Arbeiten wurden tritt
manuell erledigt und zwar mit Hilfe der Che-
Klartext und Menu In Position +6 ist X In Position +10 ist ,0* In Position +15 wird
chiffrierter als ,0* chiffriert als , Q" chiffriert Q" dechiffriert als E"

Text

o @

Steckerbrett

—I@

Verschlusselung
durch die
Rotoren der
Enigma

Q) - i
g Start+ 6 gstanno Start+15

gedriickter Buchstabe Q Q @
aufleuchtender Buchstabe :
6/ $/

Abb. 66: Darstellung der Prifung mit der Checking Machine

1. Der Test mit der Bombe hat ergeben, dass ., X" mit ,A" gesteckert ist und dass sich die Rotoren der Enigma in
der Startposition ,.+6" befinden.

2. Die Rotoren der Checking Machine werden nun um 6 Positionen nach vorne bewegt.

3. Im Menu wird X" zu ,0". Im Rotor der Enigma wird ,A" zu ,R".

4. Wenn nun bei der Checking Machine der Buchstabe , A" gedriickt wird, leuchtet der Buchstabe ,,R" auf. Damit
wird ,R” zum Steckerbrett-Partner von ,,0".

5. Nun werden die Rotoren der Checking Machine auf Position 10 gebracht. Damit wird ,R” zum Steckerbrett-
Partner von ,Q". Im Rotor der Enigma wird ,R" zu ,,.Z".

6. Bei der Eingabe von ,R" in Position 10 leuchtet ,.Z" auf.

7. Nun werden die Rotoren in Position 15 gebracht. Im Rotor der Enigma wird ,.Z" zu ,.E”. Bei der Eingabe von ,Z"
leuchtet ,E” auf, was bedeutet, dass ..E” nicht gesteckert ist.

Der Ablauf zur Ermittlung der Steckerverbindungen zeigt, dass mit Hilfe des Diagonal Boards und der Bearbeitung
mit der Checking Machine die zehn gesteckten Buchstaben relativ einfach gefunden werden konnten. Das Ste-
ckerbrett bot damit nicht die zusétzliche Sicherheit, die man aufgrund der Anzahl Méglichkeiten im Millionenbe-
reich erwarten kdnnte.



Die Ringstellungen

Wie bereits erwahnt, kann jeder Rotor der
Enigma in eine der 26 mdglichen Ringstel-
lungen gebracht werden und zwar durch
Drehen des dusseren Anzeigerads gegentiber
dem inneren fest verdrahteten Teil des Ro-
tors. Gleichzeitig wird auch die Ubertra-
gungskerbe verschoben, die bewirkt, dass
bei einer vollen Umdrehung der niachste Ro-
tor um eine Stelle weitergeschaltet wird.

Abb. 67: Die drei voranstehenden Abbildungen zei-
gen die Veranderung der Ringstellung bei der
Enigma Maschine.

Nach spatestens 26 Buchstaben einer Mel-
dung wird der Text unverstandlich, was be-
deutet, dass der mittlere Rotor durch die
Kerbe des rechten Rotors um eine Stelle wei-
tergeschaltet worden ist. Durch das Weiter-
schieben des mittleren Rotors auf der Che-
cking Machine wird die Verstdndlichkeit
wieder hergestellt und man kennt nun die
Ringstellung des rechten Rotors. Jetzt muss

noch die Ringstellung des mittleren und al-
lenfalls des linken Rotors gesucht werden.
Die Ringstellungen dieser Rotoren kdénnen
gefunden werden entweder aufgrund des
(mangelhaften) Verfahrens zur Einstellung
des Spruchschliissels oder dann durch ma-
nuelles Durchtesten, ,Clonking“ genannt. Da-
bei wird der Klartextbuchstabe auf der Che-
cking Machine gedriickt gehalten und der
Rotor von Hand gedreht. Beim Aufleuchten
eines Lampchens ist der entsprechende
Buchstabe ein Anwarter auf die Ringstellung
fiir einen Tag.

Dechiffrierung und Ubersetzung

Nachdem der Tagesschliissel fiir die Enigma
bekannt war, konnten alle Meldungen entzif-
fert werden. Dazu wurden britische Type-X
Verschliisselungsmaschinen verwendet, die
so modifiziert worden waren, dass sie wie
Enigma Maschinen verwendet werden konn-
ten. Der chiffrierte Text wurde nun mit der
korrekten Schliisseleinstellung eingegeben
und die Type-X Maschine produzierte den
originalen Klartext in deutscher Sprache und
in Gruppen zu fiinf Buchstaben. Die Type-X
Maschinen hatten den Vorteil, dass sie den
Text nicht mit Lampchen wiedergaben son-
dern iiber einen Streifendrucker. Die Streifen
konnten dann auf ein Blatt Papier geklebt
werden.

Die anschliessende Ubersetzung in die engli-
sche Sprache wurde von Experten geprift
und jede Meldung erhielt einen Prioritats-
vermerk, von ,Z“ (=niedrig) zu ,ZZZZZ"“
(=hoch). Weitere Experten verglichen dann
die aktuellen mit fritheren Meldungen und
brachten entsprechende Kommentare an.
Schliesslich wurde entschieden, wer eine
Meldung erhalten sollte.

Ultra Meldungen

Alliierte Kommandanten in Grossbritannien
und nattirlich Churchill selbst erhielten Ultra
Meldungen per Motorrad-Kurier oder per
Fernschreiber. Die anderen Militars erhiel-
ten die Meldungen tiber Funkverbindungen,
wobei britische Verschliisselungsmaschinen
vor allem des Typs Type-X verwendet wur-
den. Den Kommandanten waren vor Ort Spe-
cial Liaison Units zugeteilt, die sich nicht nur
um den Funkverkehr kiimmerten, sondern
auch dafiir sorgten, dass die Meldungen mit
der notigen Zuriickhaltung verwendet wur-
den. Die wirkliche Quelle durfte nie erwahnt
werden. Man sprach dann von ,verlasslichen
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Quellen“ oder von ,verlasslichen Informatio-
nen“. Meldungen mussten immer ,verifi-
ziert” werden. Geleitziige von Italien nach
Nordafrika mussten von Aufklarungsflug-
zeugen ,entdeckt” werden, obschon man die
Route, den Standort und in den meisten Fal-
len auch die Ladung bereits kannte. Die Deut-
schen und die Italiener wunderten sich zwar,
dass ihre Geleitzlige praktisch immer ent-
deckt wurden, zogen aber die Moglichkeit,
dass der Enigma-Schliissel gebrochen
wurde, nicht in Betracht. Man suchte an-
derswo nach einem Leck. So wurde der itali-
enische Hafenkommandant von Neapel, ein
Admiral, seines Postens unter dem Verdacht
enthoben, den Briten Informationen geliefert
zu haben.

Abb. 68: Dieser Packard diente Libyen beim Haupt-
quartier der 8. Armee als mobile Funkstation einer
Special Communication Unit (spater als ,Special Li-
aison Unit” bezeichnet).

Die Existenz der Anlagen von Bletchley Park
und ihre Funktion blieben bis 1974 geheim,
was angesichts des Umstands, dass Tau-
sende von Mitarbeitern und Mitarbeiterin-
nen involviert waren, wohl beispiellos ist.
Diese Leute waren fiir Churchill die ,geese
that laid the golden eggs but never cackeled”
(die Ganse, die die goldenen Eier legten, aber
nie schnatterten). Die Offentlichkeit erfuhr
von der Aktion Ultra erstmals durch das
Buch von Colonel Frederick Winterbotham,
das dieser aus dem Gedéachtnis niederge-
schrieben hatte. Winterbotham war damals
Verbindungsmann der Royal Air Force beim
Secret Intelligence Service (SIS) und war ver-
antwortlich fiir die Verteilung des Ultra-Ma-
terials.

Fish

Es ist weniger bekannt, dass die Deutschen
neben der Enigma eine weitere noch ausge-
feiltere Chiffriermaschine entwickelten, eine
Maschine, die von Hitler selbst benutzt
wurde, um mit seinen Kommandeuren zu
kommunizieren.

Mit der Enigma wurden nur relativ kurze
Nachrichten codiert im Maximum mit rund

250 Buchstaben. Entsprechend wurde die
Enigma nie auf Stufe Armee verwendet.

Das deutsche Oberkommando brauchte eine
Moglichkeit, um Berichte mit Hitler auszu-
tauschen. Das waren umfangreiche Berichte,
keine kurzen Nachrichten. Ein Bericht soll
sogar 60'000 Zeichen umfasst haben. Das
kann man nicht mehr per Morsecode funken.
Im Jahr 1941 entwarf die deutsche Firma Lo-
renz eine Chiffriermaschine, die den schnel-
len Fernschreiberverkehr verschliisseln
konnte, die Lorenz Sz 42 (Schliisselzusatz
42).

Abb. 69: Lorenz Sz 42 mit Lorenz Fernschreiber T 32
(Wikipedia)

Jetzt hatte man eine schnelle Form der co-
dierten Kommunikation. Die Verschliisse-
lung war um einiges komplexer als bei der
Enigma und man konnte lange Nachrichten
Uibermitteln. Diese Nachrichten hatten ent-
hiillen konnen, wie Hitlers Pline aussahen
und ob Tauschungsaktionen wie im Vorfeld
der Invasion erfolgreich waren.

Zunachst ahnten die Briten nichts von der
Existenz dieser neuen Chiffriermaschine. Im
Sommer 1941 wurde der Datenverkehr in ei-
ner Londoner Uberwachungsstelle abgehort,
scheinbar eine Ubermittlung eines Fern-
schreibers, doch dem war nicht so. Die Briten
hatten einen Fernschreiber an das Funkgerat
angeschlossen und konnten etwas Klartext
lesen, doch dann setzte die Verschliisselung
ein. Da war ihnen klar, dass es eine Chiffrier-
maschine fiir den Fernschreiberverkehr ge-
ben musste, aber sie hatten keine Ahnung,
wie diese Maschine aussah oder wer sie her-
gestellt haben konnte.

Die Briten erfuhren, dass die Deutschen die
Systeme fiir die drahtlose Ubermittlung von
Funkfernschreiben «Sagefisch» nannten.
Dies bewog sie dazu, den Begriff «Fish» fiir
das Schliisselsystem der Fernschreiber zu
verwenden. «Tunny» (Tunfisch) nannten sie



die erste Fernschreiberverbindung und
nachher wurde der Begriff fiir die Lorenz Sz
Maschinen und den durch sie verschliissel-
ten Funkverkehr gebraucht.

Die Deutschen waren sich ihrer Sache sicher.
Sie vertrauten dem Code. Der war auch in der
Tat recht sicher. Die Schwachstelle war - wie
so oft - der Mensch vor der Maschine. Am 30.
August 1941 schickte ein Funker von Athen
aus eine Nachricht nach Salzburg. Der Emp-
fanger forderte den Funker auf, die Nach-
richt nochmals neu zu senden, nachdem er
sie beim ersten Mal nicht richtig empfangen
hatte. Der Funker machte nun zwei verhang-
nisvolle Fehler. Er schickte die rund 4000
Zeichen lange Nachricht ein zweites Mal
ohne den Spruchschliissel zu dndern. Zudem
ersetzte er einige Worte durch Abkiirzungen.
Die Briten hatten den Funkverkehr aufge-
zeichnet. Die Nachrichten wurden den Wis-
senschaftern in Bletchley Park iibergeben
und es gelang dem Kryptoanalytiker John
Tiltman in wochenlanger manueller Arbeit
der Einbruch in die logische Struktur des
Schliisselzusatzes, indem er die Differenz
zwischen den beiden Nachrichten bildete,
und versuchte, wahrscheinliche Worter ein-
zusetzen.

Das reichte jedoch noch nicht, um alle zu-
kiinftigen Ubertragungen zu dechiffrieren.
Aber ein 24 Jahre alter Mathematiker na-
mens Bill Tutte sollte das Problem losen. Er
durchsuchte die Nachricht nach Mustern.
Und tatsachlich findet er eins. Es gab Wieder-
holungen. Das waren die Stellen, wo sich die
Walzen drehen sollten. Es dauerte drei Mo-
nate und man wusste, wie die Maschine ar-
beitete. Doch selbst dann wusste man noch
nicht, wie die Maschine wirklich aussah.

Eine einzige Lorenz-Nachricht zu dekodieren
dauerte bis zu sechs Wochen, da man alles
manuell machen musste. Doch im Januar
1944 kam der Durchbruch. Der erste elektro-
nische Computer wurde gebaut, Colossus,
konstruiert von Tommy Flowers. Die
Hauptaufgabe von Colossus war es, die Chiff-
rierung der Lorenz Maschine zu knacken und
die Einstellung der zwolf Walzen herauszu-
finden, die der Funker vorgenommen hatte,
als er die Nachricht losschickte. Die ver-
schliisselte Nachricht wurde iiber Lochstrei-
fen in Colossus eingespeist. Die rund 2500
Rohren arbeiteten dann daran, den Code zu
dechiffrieren.

Abb. 70: Colossus Mark 10. Der heutige voll funkti-
onsfahige Nachbau der Originalmaschine soll als
eine Art Denkmal die Wissenschafter von damals eh-

ren. Viele von ihnen waren bereits verstorben, als die
Offentlichkeit von Colossus erfuhr (Dokumentation
Museum Bletchley Park, 2018).

Damals brauchte man zehn Monate fiir den
Bau dieses Computers. Wofiir die Analytiker
zuvor sechs Wochen brauchten, erledigte die
Maschine nun in vier Stunden. Die Briten
konnten die Nachrichten der Lorenz-Maschi-
nen mitlesen.

Die Rohren waren fiir die Verarbeitung zu-
standig. Sie waren das Herz der Maschine.
Man konnte solche Verarbeitungsgeschwin-
digkeiten nur mit elektronischen Kompo-
nenten erreichen, damals Rohren. Am 1. Juni
1944, also unmittelbar vor der Invasion,
konnte eine zweite und wesentlich schnel-
lere Colossus Maschine in Betrieb genom-
men werden. Im Mai 1945 gab es bereits
zehn solcher Maschinen in Bletchley Park.
Insgesamt wurden vor Ende des Krieges
zwolf Colossus Maschinen gebaut. Schat-
zungsweise 63 Millionen Zeichen von ver-
schliisselten Nachrichten konnten dechif-
friert werden.

Neben der Lorenz Sz 42 erreichte auch der
«Geheimschreiber» Siemens & Halske T 52,
der bei der Luftwaffe zum Einsatz kann, eine
gewisse Bedeutung. Allerdings wurde dieses
Gerat, das vor allem im Verkehr tiber Kabel
und beim Richtfunk eingesetzt wurde, unab-
hingig voneinander vom schwedischen
Kryptologen Arne Beurling und in Bletchley
Park gebrochen. Die Deutschen hatten nach
der Besetzung Norwegens Meldungen iiber
eine Telegraphenline durchgegeben, die vom
schwedischen Geheimdienst angezapft wor-
den war. In Bletchley Park erhielt der Ge-
heimschreiber den Ubernamen «Sturgeon»
(Stor) Es wurden insgesamt etwa 1000 Ma-
schinen gebaut. Davon erbeuteten die Briten
wahrend der Kampfe in Nordafrika zwei
Exemplare.
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Anhang 1: Bedienungs-Anleitung zur Chiffriermaschine «<NEMA»
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Anhang 2: Schliisselungsverfahren fiir die NEMA-Maschine

1)

1. DER GEHE [ME SCHLUESSEL wird durch Schliisselbefehl ausgegeben. Die Dauer seiner Giiltigkeit richtet
" sich nach dem Verkehr und wird von Fall zu Fall befohlen.

Er besteht aus zwef Teilen:

a) dem innern Schlissel, der die Refhenfolge der Kontakt- und Fortschaltewalzen bestimmt , welche wie
folgt angegeben wird:
1A -~ 15F - 120 - 148

Die Buchstaben bedsuten die Kontaktwalzen, auf welche die Fortschaltewalzen (durch zweistellfge Zahlen
gekennzeichnet) 1inks aufgeschoben werden,

b) einem Schiisselwort, mit dessen Hilfe gemdss untenstehender Vorschrift der Zussere Schliisse] gewonnen
wird. Das Schlisselwort soll 10 oder mehr Buchstaben enthalten, z. B.:

ZAR UND ZIMMERMANN

o2

VORSCHRIFT ZUR GEW INNUNG DES AEUSSERN SCHLUESSELS.

Zur Gewdhrleistung der kryptographischen Sfcherheit muss jedes Telegramn mit einem andern dussern Schlissel
chiffrtert werden.

a) An der Kasohine mit dem zur Zeit geltenden fnnern Schliissel werden die 10 ersten Buchstaben des ge-
heimen Schliisselwortes an den Buchstabenkrinzen von Tinks nach rechts eingestelit,

b) Der Chiffreur schreibt 10 von fhm belfebig gewdhlte Buchstaben in Form yon 2 Fiinfergruppen als Anfang
des Chiffrates auf, Diese Buchstabenfolge wird am Schluss des Chiffrates wiederholt.



w

s

2)
c) Mit der nach a) bereftgestellten Maschine werden die 10 Buchstaben chiffriert und auf efnen besondern

Zettel notiert.

d) Dfe so gewsnnene Buchstabengruppe wird als Zusserer Schléssel an der Masehine eingestellt, der Zzhler auf
Null gebracht,und die Maschine ist bereit zur Chiffrierung oder Dechiffrierung der Meldung.

Fir den Dechiffreur fallt die Wahl der 10 Buchstaben nach t) dahin. Er entnimmt dem ankommenden Telegramm die
10 ersten Buchstaben, kontrollfert und vergleicht sie mit den letzten 10 Buchstaben des Chiffrates und ver-
fihrt tm Gbrigen nach obiger Vorschrift. Be! Nichtibereinstimmung werden zunichst die am Anfang stehenden
Bechstaben zur Gewfnnung des Zussern Schliissels benitzt. Ergibt dies beim Deohiffrieren der Meldung kefnen
Klartext, so sind die am Ende stehenden Buchstaben zu verwenden. Fihrt auch dies nicht zum Z{el, so st

die Wiederholung der ersten befden Gruppen vom Absender zu verlangen.

CHIFFRIEREN UND DECHIFFRIEREN. (01e technische Seite wird in der Bedienungsanleitung zur Chiffriermaschine

"Nena" behandelt.)

a) Der Chiffretext der Meldung schliesst an die unter 2b) erwdhnten zwei Schiisselgruppen an und wird in
Fiinfergruppen geordnet. Bef unvolistindiger letzter Finfergruppe wird nicht aufgebTendet. Die 10
Duchstaben der beiden Schliisselgruppen werden anschliessend wiederholt, womit das Chiffrat beendigt ist.
Befm Dechiffrieren werden die ersten beiden Gruppen und die letzten 10 Buchstaben als zum Sehlissel ge-
horig weggelassen,

b) Dfe Anzahl der Buchstaben des Chiffretextes ahne Schléisselgruppen muss stets mit der Z&hlerangabe
ibereinstimmen,

¢) Wird beim Chiffrieren ein Fehler begangen, der sinnstérend wirkt, und kann er nicht nach dem in der
Bedienungsanleitung beschriebenen Verfahren korrigiert werden, so wird die den Fehler enthaltende
Partie noch efnmal anschliessend richtig chiffriert, wobel im Chiffrat der den Fehler aufweisende Tefl
stehen bleiben muss. Beim Dechiffrieren gilt die Wiederholung als richtlg.

3)
d) Zahlen werden mit Y angezeigt und getrennt. Der Uebergang zu Bushstaben wird mit X bezeichnet,
wie auch die Trennung von Worten, wenn efne solnhe sich als absolut notwendfg erweist.

BE [SPIEL.

a) Geheimer Schlissel: 1A - 15F - 12D - 148
ZAR UND Z|MMERMANN

b) An der Maschine wird eingestellt: ZARUNDZ [MM

¢) Wahl der zu iibernittelnden Schliisselgruppen: QZAFJ THCAR

d) Chiffrat dieser Gruppen: ZOLMKALRQU wirdan der Maschine eingestellt, Zahler auf Null
gebracht, und die Maschine ist zum Chiffrieren oder Dechiffrieren der Meldung bereft.

e) Chiffretelegramm:

Adresse: . v s v Chls oo v e e o oce
QZEF D THOEAR o 5c6 s o 509 ona’ s oo SUE 6 606 w6 @ o ¥ a o2 @ 7 0 o 0 & e 85 0wk
o & & e i s wie ey B B Fd T CAR
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